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APRUEBA POLITICA Y PRACTICAS DE
CERTIFICACION PARA LA EMISION DE

FIRMAS DE AUTORIDADES Y
FUNCIONARIOS DEL MINISTERIO
SECRETARIA GENERAL DE LA
PRESIDENCIA. '

RESOLUCION EXENTA N° _M/
sANTIAGd, 1& Moy 206

VISTOS:

la ley N° 18.993, que cred el Ministerio
Secretaria General de la Presidencia y su reglamento, contenido en el D.S. N® 7, de 1991;
la ley N° 18.575, Organica Constitucional de Bases Generales de la Administracion del
Estado; la ley N° 19.880 que Establece Bases de los Procedimientos Administrativos que
rigen los actos de los drganos de la Administracion del Estado; la ley N° 19,799, sobre
Documentos Electrénicos, Firma Electrénica y Servicios de Certificacion de-dicha firma y su
reglamento, contenido en el D.S. N° 181, de 2002; el Instructivo Presidencial N° 5 de 2001,
relativo a la implementacién y desarrollo del Gobierno Electronico; el Decreto Exento
N° 193, de 2011, aprobatorio del Convenio de Coordinacién entre el Ministerio de Economia
y el Ministerio Secretaria General de la Presidencia; ambos de esta Secretaria de Estado; el
D.S. N°® 31, de 2016, que designdé al Subsecretario General de la Presidencia, y la
Resolucidn N° 1600, de 2008, que Fija Normas sobre Exencién del Tramite de Toma de
Razdn, de la Contraloria General de la Republica.

CONSIDERANDO:

1. Que, mediante el Instructivo Presidencial
N° 5, de 2001, de la Presidencia de la Republica, relativo a la implementacién y desarrollo
del Gobierno Electrénico, se encargé a esta Secretaria de Estado la coordinacién y
seguimiento del cumplimiento de las disposiciones contenidas en dicho Instructivo y de
todas aquellas que se establezcan en el futuro en relacidn al desarrollo del Gobierno
Electrénico. Dicha tarea, en la actualidad, se encuentra radicada en la Unidad de
Modernizacion y Gobierno Digital, dependiente de esta Cartera Ministerial por Decreto
Exento N° 193, de 2011, :

2. Que, la Agenda Digital presentada en
noviembre del afio 2015 por la Presidenta de la Republica, busca reducir desigualdades,
abrir mas y mejores oportunidades de desarrollo, asi como contribuir al respeto de los
derechos de todos los chilenos y chilenas. En la mencionada Agenda se establece un
conjunto de medidas concretas, dentro de las que se encuentra la adopcion de la firma
electrénica avanzada al interior de la administracién publica, con particular énfasis en las
autoridades ministeriales. Fllo permitird que los procesos internos del Estado sean mas
eficientes y agiles.




3. Que, la ley N° 19.799 sobre documentos
electronicos, firma electrénica y servicios de certificacion de la misma, en adelante “Ley de
Firma Electronica”, otorga a los actos y contratos celebrados por medios electrénicos de
comunicacién el mismo reconocimiento y proteccion ante la ley que los celebrados de
manera convencional, es decir, en soporte de papel.

4. Que, la referida ley sefiala en sus articulos
6°, inciso primero y 7°, que los érganos del Estado podran ejecutar o realizar actos, celebrar
contratos y expedir cualquier documento, dentro de su ambito de competencia,
suscribiéndolos por medio de firma electrdnica. Agregan que estos documentos seran validos
de la misma manera y produciran los mismos efectos que los expedidos por escrito y en
soporte de papel. Sin embargo, para que estos tengan la calidad de instrumento pablico,
deberan ser suscritos mediante firma electrénica avanzada.

5. Que, la firma electrénica avanzada es
definida en el articulo 2, letra g}, de la Ley de Firma Electrénica, como “aquella certificada
por un prestador acreditado, que ha sido creada usando medios que el titular mantiene bajo
su exclusivo control, de manera que se vincule inicamente al mismo vy a los datos a los que
se refiere, permitiendo la deteccion posterior de cualquier modificacion, verificando la
identidad del titular e impidiendo que desconozca la integridad del documento y su autoria”.
Por tanto, la firma electrénica avanzada requiere estar certificada por un tercero. Esta
certificacion, en el caso de los érganos del Estado, segun lo dispuesto por el articulo 9° de la
citada ley, se realizara por los respectivos ministros de fe del érgano, y si éste no se
encontrara establecido en la ley debera procederse a su designacién por resolucion.

6. Que, ademads, cabe tener presente que la
Contraloria General de la Republica, a través de su dictamen N° 4941 de 2004, confirmo que
cada servicio plUblico afecto a ley N° 19.799 debe certificar las firmas electrénicas avanzadas
de sus funcionarios, a través de los ministros de fe dispuestos en la ley o designados por
resolucién, segin el caso, y, por consiguiente, sin necesidad de acudir a prestadores de
servicios de certificacién externos.

7. Que, en razon de lo anterior, esta
Secretaria de Estado ha desarrollado una plataforma para la emision de firmas electronicas
avanzadas de las autoridades o funcionarios, para que sean certificadas por el respectivo
ministro de fe. Dicha plataforma cumple con los requisitos técnicos exigidos para las
autoridades certificadoras y se sujeta a reglas, objetivas y no discriminatorias sobre
practicas de certificacion, segun los requisitos establecidos en la Ley de Firma Electrénica y
su Reglamento.

8. Que, entre los requisitos técnicos que
deben cumplirse para la emision de certificados de firma electrénica se encuentra la
obligacién de contar con reglas sobre practicas de certificacion consistentes en una
descripcién detallada de las politicas, procedimientos y mecanismos que el certificador se
obliga a cumplir en la prestacién de sus servicios de certificacién y homologacion.

9. Que, atendida mi calidad de ministro de fe
del Ministerio Secretaria General de la Presidencia, conforme al articulo 24 de la Ley
Orgdnica Constitucional de Bases Generales de la Administracion del Estado N° 18.575 y
previo a proceder a certificar la firma electrénica avanzada de los funcionarios y autoridades
de esta secretaria de Estado, he estimado necesario contar con reglas claras sobre los
procesos y practicas tecnolégicas para la emision de tales firmas.




RESUELVO:

Articulo dnico.- Apruébanse la Politica vy

Practicas de certificacién de firma electrénica avanzada, que consisten en una descripcién
detallada de los procedimientos y mecanismos que el Ministerio Secretaria General de la
Presidencia se obliga a cumplir, para emitir los certificados de firma electrénica avanzada de
sus autoridades o funcionarios, firmas que seran certificadas a través de su ministro de fe:

POLITICA DE CERTIFICADOS DE FIRMA ELECTRONICA

1. Glosario

AUTORIDAD CERTIFICADORA DEL ESTADO

2016

Autoridad
Certificadora (CA)

Autoridad en la cual confian uno o mas usuarios para crear y asignar
certificados.

Certificadora (CA)
Raiz

Autoridad Autoridad de jerarquia intermedia de confianza en la cual confian uno

Certificadora (CA) | o mas usuarios para crear y asignar certificados, su certificado es

Intermedia firmado por una Autoridad Certificadora de mas alta jerarquia,
regularmente una Autoridad Certificadora Raiz.

Autoridad Autoridad de mas alta jerarquia de confianza en la cual confian uno o

mas usuarios para crear y asignar certificados, su certificado es
firmado por si misma. Regularmente firma certificados de Autoridades
Certificadoras Intermedias.

Autoridad de

registro (RA)

Autoridad encargada del proceso de verificacion de identidad de un
titular, aprobar o rechazar las solicitudes de certificados y revocacién
de ellos.

Certificado Clave publica de un usuario, junto con alguna otra informacién, que
no se puede aiterar por haberse cifrado con la clave privada de la
autoridad certificadora que la emitio.

Certificado Clave publica de la Autoridad Certificadora Intermedia, junto con

Intermedio alguna otra informacidn, que no se puede alterar por haberse cifrado

con la clave privada de la Autoridad Certificadora Raiz.

Certificado Raiz

Clave publica de la Autoridad Certificadora Raiz, junto con alguna otra
informacién, que no se puede alterar por haberse cifrado con la clave
privada de la misma Autoridad Certificadora Raiz.

Clave Privada

Clave criptografica asociada a una Unica clave publica, utilizada para
realizar la operacion de firma electrénica. Esta clave no se divulga y se
administra, en lo general, en un dispositivo seguro para el usuario.

Clave Publica

Clave criptografica asociada a una Unica clave privada, utilizada para
realizar la operacion de encriptacién. Esta clave es publica y
generalmente es conocida por la parte que confia en un certificado.




Declaracion de | Declaracion de practicas que emplea una autoridad certificadora al
practicas de | emitir certificados.
certificacion (CPS)

Dispositivo seguro | Dispositivo que contiene la clave privada del usuario, protege esta
para el usuario clave de quedar comprometida y ejecuta las funciones de firmar o
desencriptar en representacion del usuario.

Firma Electronica | Cualquier sonido, simbolo o proceso electrénico, que permite al
receptor de wun documento electrénico identificar al menos
formalmente a su autor.

Infraestructura de | Conjunto de politicas, procedimientos, roles y recursos téchicos

claves publicas | necesarios para emitir, administrar, distribuir, usar, almacenar y
{PKI) revocar Certificados.
Ministro de fe Es la persona encargada de la certificacidon de las firmas electrénicas

avanzadas de las autoridades o funcionarios de los drganos del
Estado. En aquellos érganos del Estado en que el ministro de fe no se
encuentre expresamente establecido, el jefe superior del servicio
debera designar un funcicnario publico de planta, por resolucidn, para
que actue como certificador.

Parte que confia Receptor de un certificado que actiia confiando en ese certificado y/o
en las firmas electronicas verificadas usando ese certificado.

Politica de | Conjunto designado de reglas que indica la aplicabilidad de un
certificados (CP) certificado a una comunidad particular y/o clase de aplicacién con
requisitos de seguridad comunes.

Suscriptor Es aquel dorgano del Estado con quien se acuerda la emisidon de
certificados de Firma Electrénica para sus autoridades o funcionarios.

Titular Autoridades o funcionarios de los organos del Estado a los cuales se
les ha emitido un certificado de Firma Electrdnica.

2. Introduccién

El presente documento contiene la Politica de Certificados (CP) referente a los certificados de

Firma Electronica emitidos por los drganos del Estado la cual estd regida por la Ley NO©
19.799 “SOBRE DOCUMENTOS ELECTRONICOS, FIRMA ELECTRONICA Y SERVICIOS DE
CERTIFICACION DE DICHA FIRMA”, su reglamento y normas técnicas asociadas.

2.1, Vision General

La norma chilena NCh2805.0f2003 “Tecnologia de la Informacidn - Requisitos de las
politicas de las autoridades certificadoras que emiten certificados de claves publicas” define
una Politica de Certificados como "conjunto designado de reglas que indica la aplicabilidad de
un certificado a una comunidad particular y/o clase de aplicacién con requisitos de seguridad

comunes”.
Esta Politica de Certificados (CP), en conjunto con la Declaracion de Practicas de

Certificacion (CPS), establecen las reglas para la solicitud, validacion, aceptacidon, entrega,
emisién y revocacion de los certificados de Firma Electronica por los organos del Estado




suscriptores, asi también se establece el uso de los certificados de Firma Electrénica
emitidos y los dispositivos seguros de creacion de las claves de Firma Electrénica.

La Politica de Certificados descrita en este documento, basa su campo de aplicacidn en el
Titulo II de la Ley NO 19.799 que se refiere al “Uso de Firmas Electrénicas por los Organos
del Estado”, en especial en su Articulo 99 en el que se indica “La certificacién de las firmas
electrénicas avanzadas de las autoridades o funcionarios de los érganos del Estado se
realizara por los respectivos ministros de fe”.

La estructura de esta Politica de Certificados considera lo estipulado por la norma chilena
NCh2805.0f2003 en la que se referencia la norma IETF RFC 2527 “Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework” como marco para
este tipo de documentos.

2.2. Identificacion de la Politica de Certificados

Nombre POLITICA DE CERTIFICADOS DE FIRMA ELECTRONICA
AUTORIDAD CERTIFICADORA DEL ESTADO

Version 1.0
Fecha de elaboracion 28/10/2016
Fecha ultima | 28/10/2016

actualizacion

OID (Object 1dentifier) 2.16.152.1001.3

URL de Publicacién https://firma.digital.gob.cl/documentos

2.3. Comunidad y Aplicabilidad

En la infraestructura de Firma Electrénica o clave plblica del Estado se relacionan distintos
actores con roles y actividades bien definidas: titulares, suscriptores de certificados de Firma

" Electrénica, Autoridad Certificadora (CA), Autoridad de Registro (RA) y terceras partes que

confian en los certificados de Firma Electronica emitidos por la Autoridad Certificadora.

El siguiente diagrama muestra la interaccién entre las entidades mencionadas
anteriormente:
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Consulta Estado
Certificado de Firma Electrinica

Autoridad Certificada
Parte quién confia

Comunidad

Suscriptor

Es aquel 6rgano del Estado con quien se acuerda la emision de Certificados de Firma
Electrénica para sus autoridades o funcionarios bajo esta Politica de certificados y sus
respectivas Practicas de Certificacién.

Solicitante

Son autoridades o funcionarios de los dérganos del Estado suscriptores quienes
solicitan un certificado de Firma Electronica para si. En caso de que el certificado sea
emitido exitosamente y aceptado por el solicitante, el solicitante pasa a tener la
categoria de Titular.

Titular

Son autoridades o funcionarios de los 6rganos del Estado suscriptores, los cuales
realizan una solicitud de certificado de Firma Electronica, a través de la presentacion
de antecedentes ante la respectiva Autoridad de Registro y finalmente a los que se
les emite un certificado de Firma Electrdnica, el cual es aceptado por el solicitante.

Autoridad Certificadora

Es la Autoridad en quien confian los usuarios para proveer los servicios de
certificacion de Firma Electronica, es decir suscriptores, titulares y terceras partes
confian en los certificados emitidos por ella. La Autoridad Certificadora asegura que
se cumplan los requisitos de las Politicas de Certificados descritas en este documento
operando y controlando el funcionamiento de los procesos de registro, emisidn,
revocacion y verificacion del estado de certificados de firma Electroénica.

Asi también, la Autoridad Certificadora de Firma Electrénica puede subordinar a ella
misma, una o mas “Autoridades Certificadoras Intermedias” para emitir certificados
de Firma Electrénica, bajo las mismas politicas y procedimientos.




e) Autoridad de Registro

Son los 64rganos del Estado que reciben, procesan y verifican las solicitudes de
emision y revocacion de certificados de Firma Electrénica. Asegurando que las
solicitudes sean completas, exactas y debidamente autorizadas.

f) Tercera parte que confia

Persona natural o juridica, receptor de un certificado de Firma Electrénica que actia
confiando en ese certificado.

Los usuarios que utilicen los certificados emitidos bajo estas Politicas de Certificados
deben conocer y estar en conformidad con lo establecido en ellas.
2.4.1. Aplicabilidad

La comunidad confia en los certificados emitidos por la Autoridad Certificadora conferme a la
funcién y finalidad para los cuales se han emitido bajo estas Politicas de Certificados y a sus
correspondientes Practicas de Certificacion.

Asi también, el ambito de accidn de los certificados de Firma Electrénica emitidos a
autoridades y funcicnarios de ¢rganos del Estado se restringen al usc de “Firmas
Electrénicas por los érganos del Estado” establecido en la Ley N© 19.799, Titulo II y los
correspondientes reglamentos.

2.4.2. Uso Prohibido

Los certificados emitidos a los titulares sélo pueden ser utilizados de acuerdo a las normas
legales vigentes y conforme a la funcién y finalidad establecidas en esta politica.

El uso del certificado de Firma Electrénica de una autoridad o funcionario de un Organo del
Estado suscriptor, no puede ser utilizado para propédsitos distintos a los que su cargo les
permite ejercer y fuera del periodo en que desempefa su cargo y/o autoridad.

2.5. Detalles de Contacto

Ante requerimientos o consultas de la politica descrita en este documento contactar a:

Organo del Estado Ministerio Secretaria General de la Presidencia

Direccién de correo electrdnico contacto@digital.gob.cl

Direccién de Oficina de Partes Meoneda 1160 entrepiso
NUmero telefénico +56 2 2219 8407
3. Disposiciones Generales

3.1. Obligaciones

a) Obligaciones de la Autoridad Certificadora Raiz

La Autoridad Certificadora Raiz debera emitir un certificado raiz autofirmado para si
misma, en su calidad de Autoridad Certificadora Raiz del Estado de Chile.

La Autoridad Certificadora Raiz firmara los certificados electrénicos de las autoridades
certificadoras intermedias, las cuales compartiran esta Politica de Certificados,
estableciendo de esta manera una cadena jerarquica de confianza entre la Autoridad
Certificadora Raiz y sus intermedias.




b) Obligaciones de la Autoridad Certificadora

La Autoridad Certificadora deberd cumplir lo establecido en estas Politicas de
Certificados y en las Practicas de Certificacién para la emisién de certificados.

Las obligaciones de la Autoridad Certificadora contemplan el otorgamiento vy
revocacién de certificados de Firma Electrénica a funcionarios o autoridades de los
organos del Estado suscriptores; la administracion y operacidén de la infraestructura
de claves publicas (PKI); la publicacidn y mantencion de la lista de certificados
emitidos y revocados a través de un registro de acceso publico por medios
electrénicos de manera continua y regular.

La informacién de los certificados emitidos debera ser almacenada a lo menos seis
afios, contados desde su emisidn, asi como también se deben aplicar las disposiciones
de la Ley N© 19.628, sobre Proteccion de la Vida Privada.

La emisidn de los Certificados de Firma Electrénica Avanzada y su informacion,
deberan ser certificadas por el respectivo ministro de fe con claves generadas en el
dispositivo seguro del usuario.

c¢) Obligaciones de la Autoridad de Registro

Los érganos del Estado suscriptores, en su calidad de Autoridad de Registro; deberan
contar con procedimientos para el registro de los solicitantes de certificados de Firma
Electronica, el procesamiento y verificacidn diligente de la informacién de dicha

solicitud. En especial se obliga como minimo a:
+ Identificar y autenticar correctamente al solicitante,
» Respecto de los certificados de Firma Electréonica Avanzada:

o Debera asociar al funcionario o autoridad solicitante al érgano del Estado
subscriptor en que esté ejerciendo su cargo.

o Poner a disposicion de los respectivos ministros de fe la informacion necesaria
para procesar estas solicitudes, las cuales deberan certificarse por éstos
utilizando su propia Firma Electrénica Avanzada.

e Almacenar en forma segura y por el periodo que exige la ley, la documentacion
aportada en el proceso de emisiéon de un certificado.

d) Obligaciones del Suscriptor

El 6rgano del Estado al que pertenece el solicitante de Firma Electrénica, deberd
verificar que la informacién proporcionada por el solicitante es fidedigna y notificara
los cambios que experimente dicha informacién en el tiempo, a la Autoridad
Certificadora.

El érgano del Estado suscriptor velard por el correcto uso y resguardo de los
certificados utilizados por sus funcionarios o autoridades, asi como también podra
solicitar la revocacion de los certificados cuando la relacion del érgano del Estado con
el titular cambie o termine.

El érgano del Estado suscriptor asumira la responsabilidad final del uso de certificado
de Firma Electronica emitido para sus autoridades y funcionarios.

El drgano del Estado suscriptor se obliga a conocer la Politica de Certificados y su
respectiva Practica de certificacion para Firma Electronica.




e) Obligaciones del Solicitante

El solicitante de un certificado debera proveer informacion exacta y completa de su
identidad y cargo que ejerce o cualquier otra informacién que sea objeto de
certificacion.

El solicitante debera realizar su solicitud conforme a las Practicas de Certificacidn
asociadas al certificado de Firma Electronica que esta solicitando.

Asi también se obliga a conocer de esta Politica de Certificados.

f) Obligaciones del Titular de la clave privada

El Titular de un certificado de Firma Electronica debera proteger el acceso a la clave
privada de su certificado de Firma Electrénica y utilizar el certificado solo para los
fines que le fue otorgado.

Ademas, deberd verificar que la informacion del certificado de Firma Electronica esté
correcta y sea consistente con la entregada durante su registro; en caso de encontrar
informacion errénea o inexacta deberd dar aviso inmediatamente a la Autoridad de
Registro.

No revelar la clave de acceso a la clave privada del certificado de Firma Electrénica.

Informar a la respectiva Autoridad de Registro de cualquier situacion que pueda
afectar la validez de los certificados y/o compromiso de la clave privada.

Cualquier otra obligacion que derive de la ley, el reglamento y las Practicas de
Certificacién asociadas al tipo de Firma Electrénica que se le ha emitido. :

g) Obligaciones de los Usuarios

Los usuarios de certificados de Firma Electrénica y las partes que confian deberan
verificar la validez y estado de revocacién del certificado de Firma Electrénica usando
la informacidn del estado del certificado.

Asi también, deberan tener en cuenta el propdsito y las limitaciones del uso de los
certificados de Firma Electrénica descritos en las Practicas de Certificacidon asociadas
al tipo de Firma Electrdnica que estd utilizando.

h) Obligaciones de la parte quién confia

Quién confia en el certificado de Firma Electrénica emitido por la Autoridad
Certificadora debera conocer las normas legales, verificar la autenticidad, validez y
las condiciones del certificado de Firma Electrénica en que esta confiando.

i) Confianza en los certificados

Los usuarios que confian en un certificado de Firma Electronica emitido por la
Autoridad Certificadora, lo realizaran tomando en cuenta las restricciones a que esté
sujeto el certificado, las Politicas de Certificados y Practicas de Certificacion asociadas
al certificado de Firma Electrénica.

j}  Obligaciones del Repositorio

La Autoridad Certificadora contard con un repositorio de acceso publico, el que
contendra un registro de los certificados de Firma Electrénica emitidos y su estado.
Mayores detalles del acceso al repositorio seran declarados en las Practicas de
Certificacidn de cada tipo de certificado de Firma Electrénica.




3.2. Responsabilidades Legales

a) Responsabilidades Generales

En ninglin caso la Autoridad Certificadora y la Autoridad de Registro serdn
responsables de los dafios que tengan origen en el uso indebido o fraudulento de un
certificado de Firma Electrénica.

Un certificado de Firma Electrénica provisto por la Autoridad Certificadora podra
establecer limites en cuanito a los posibles usos del certificado, en cuyo caso, la
Autoridad Certificadora quedara eximida de cualquier responsabilidad por el uso que
se de a dichos certificados y que excedan tales limites.

Se presume que la Autoridad Certificadora ha actuado con la debida diligencia.

b) Fuerza Mayor

La Autoridad Certificadora y la Autoridad de Registro guedaran exentas de
responsabilidad en caso de: guerra, desastres naturales o cualquier otro casoc de
fuerza mayor,

¢} Responsabilidad de la Autoridad Certificadora

La Autoridad Certificadora no serd responsable de los dafios derivados de la ejecucion
defectuosa u omisién de las obligaciones que corresponden al Solicitante, Suscriptor
y/o Usuario.

La Autoridad Certificadora no sera responsable de la incorrecta utilizacién de los
certificados y las claves, ni de cualquier dafic indirecto que pueda resultar de la
utilizacién del certificado o de la informaciéon suministrada por la Autoridad
Certificadora. En particular, el lucro cesante y la pérdida de ingresos o pérdida de
datos seran considerados dafios indirectos y no daran lugar a indemnizacion alguna.

La Autoridad Certificadora no sera responsable de los dafios que se deriven de
aquellas operaciones en que se hayan superado las limitaciones de uso que se
sefalan en estas politicas y las correspondientes Préacticas de Certificacién de cada
tipo de certificado.

3.2.1. Responsabilidad de la Autoridad de Registro

La Autoridad de Registrc no serd responsable de las eventuales inexactitudes en el
certificado producto de errores en la informacidon que haya sido presentada por el solicitante
en su solicitud de certificada,

3.3. Responsabilidades Financieras

No aplican a esta Politica de Certificados.

3.4. Interpretacion y Resguardos Legales

La Autoridad Certificadora de Firma Electrénica del Estado se rige por la legislacién chilena,
en especial lo indicado en la Ley NO 19.799 “Sobre Documentos Electrénicos, Firma
Electrénica y Servicios de Certificacion de Dicha Firma” y su reglamento.

3.5. Honorarios

No aplican a esta Politica de Certificados.

3.6. Publicacién y Repositorios

La Autoridad Certificadora publicard a través de su sitio web https://firma.digital.gob.cl lo
siguiente:
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o La presente Politica de Certificados;
o Las Practicas de Certificacion de certificados de Firma Electrénica;

o La informaciéon respecto al estado de vigencia y validez de los certificados
emitidos;

o Los certificados raices e intermedios de Firma Electronica;

o la lista de certificados revocados con una actualizacion minima de 24 horas.
Esta informacién sera publica, se mantendra actualizada y no contard con controles de
acceso.
3.7. Privacidad y Proteccidon de los Datos

Las operaciones que realicen, tanto la Autoridad Certificadora, como la Autoridad de
Registro, se sujetardn a lo dispuesto en la Ley NO© 19.628, sobre Proteccidon de la Vida
Privada.

3.7.1. Tipos de Informacion a Proteger

La Autoridad Certificadora y la Autoridad de Registro deberan considerar como confidencial
la informacion entregada por los suscriptores, solicitantes y titulares de certificados de Firma
Electrénica y solo podré ser utilizada para los propésitos de certificacidn y lo especificado en
estas Politicas de Certificados y Practicas de Certificacion.

3.7.2. Tipos de Informacion que puede ser entregada

La Autoridad Certificadora podra entregar la informacién especificada en el certificado de
Firma Electrénica la cual estd definida en la Ley N© 19,799 sobre documentos electronicos,
firma electrénica y los servicios de certificacion de dicha firma.

3.7.3. Informacién del Certificado de Firma Electrénica

Los certificados de Firma Electrénica emitidos por la Autoridad Certificadora deberan cumplir
con el formato X.509v3 y necesariamente deberan incluir los siguientes datos del titular:

+ Rol lnico tributario.
e Nombre completo.
e Direccion de correo electrénico.
» Cargo o funcién del funcionario o autoridad.
»  Nombre completo del suscriptor
« Informacién de la Autoridad Certificadora.
« Rol Unico tributario del suscriptor.
Ademds los certificados intermedios subordinados deberan contar con:

« Nombre formal de la Autoridad Certificadora
« Rol Gnico tributario del suscriptor y
s Direccion de correo electrénico.
3.7.4. Entrega de informacion sobre la Revocacion de Certificado
La Autoridad Certificadora, publicara el estado de vigencia y revocacién de los certificados de
Firma Electrénica emitidos por ella a través de su sitio web.
3.8. Derechos de Propiedad Intelectual

Todos los documentos generados por la Autoridad Certificadora son propiedad del Estado de
Chile.
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Los documentos definidos como pulblicos pueden ser reproducidos respetando las
restricciones indicadas en cada uno de ellos.

Se definen como documentos los siguientes:

- Politicas de Privacidad.
- Politicas de Certificados.
- Précticas de Certificacién.

4. Identificaciéon y Autenticacion

La validacidén de la identidad de un sclicitante de un certificade de Firma Electrénica estara
detallada en cada practica de certificacion. A continuacion se establecen las politicas
generales para la validacién de identidad de un solicitante.

4.1. Registro Inicial

4.1.1. Introduccién a Clave Unica

La “ClaveUnica” es una contrasefia de acceso que se entrega a las personas naturales,
permitiendo su identificacion en medios digitales. El Servicio de Registro Civil e Identificacién
(SRCel), a través de sus propios mecanismos, verifica la identidad de las personas y hace
entrega de un cddigo de acceso para que las mismas registren su “ClaveUnica”. Esto, en
coherencia con la funcién del SRCel de establecer la identidad civil de las personas,
conforme lo dispone expresamente la Ley N° 19.477, que aprueba la Ley Organica del
Servicio de Registro Civil e Identificacion, esto es, dar seguridad de que alguien es quien
dice ser y no otra persona.

Que, por su parte, el Ministerio, en su labor de coordinador, conforme lo establecido en el
articulo 1° de la Ley N° 18.993, que crea dicha Secretaria de Estado, proveera la solucién
tecnoldgica que operara el “sistema de CIaveUnica”, sistema que permite consultar si la
contrasefia ingresada por una persona, a través de medios digitales corresponde a su
“ClaveUnica”. Por lo tanto, la operacién del “sistema de ClaveUnica” la provee el Ministerio
mientras que el SRCel autentica la identidad de las personas al momento de solicitar la
contrasefia. La contrasefia personal nunca estd en conocimiento de ninguna de las partes
intervinientes, sélo del usuario.

4.1.2. Registro de Nombres

Cada titular de un certificado de Firma Electrdnica sera identificado a través de su nombre
completo el que quedara en su certificado de Firma Electréonica en el campo "CN - Common
Name”; del mismo modo, se registrara en el campo “0-Organization” el nombre del érgano
del Estado suscriptor al que pertenece el titular; en el campo “T-Title” el cargo o la autoridad
que ejerce el titular y en el campo “EMail” se incorporara el correo electrénico institucional.
Asi también se registrara el rol Unico tributario del titular segun lo establezca la Practica de
Certificacion respectiva.

- 4.1.3. Verificacién General

En general los datos del “Common Name” (nombre completo} y rol Unico tributario del
Solicitante seran provistos directamente por el SRCel una vez que el Solicitante se
autentique a través del sistema de ClaveUnica. También las Practicas de Certificacién de
cada tipo de certificados podrén especificar en detalle la forma de obtener esta informacion.

Los datos de la solicitud del Solicitante y el certificado de Firma Electrénica Avanzada serdn
certificados por el respectivo ministro de fe de la Firma Electrénica Avanzada solicitada por

el Titular.

La informacién minima a certificar por el Ministro de Fe es la siguiente:
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« Nombres, Apellido Paterno, Apellido Materno, Rol Unico Tributario.

e Verificar que el solicitante pertenezca al mismo drgano del Estado en que el
Ministro de Fe ejerce su funcion.

« El cargo funcionario y/o autoridad que ejerce.

» Fecha de inicio y fin de vigencia del certificado de Firma Electrénica Avanzada.

4.2. Reemision de Claves

La Autoridad Certificadora no emitird o re-emitira claves para el Titular asi como tampoco
renovara certificados por término de vigencia, debido a que las claves deben ser generadas
por accion del Titular o Suscriptor.

Para renovar certificados el Titular deberd realizar una nueva solicitud.

4.3. Reemision de la clave [luego de una Revocacion

La Autoridad Certificadora no emitird o re-emitird claves para el Titular luego de una
revocacion debido a que las claves deben ser generadas por accién del Titular o Suscriptor.
4.4. Requerimiento de Revocacion

La solicitud de revocacion de un certificado de Firma Electrénica podra revestir alguna de las
siguientes formas:

» Solicitud del Titular, a través de la validacién de su identidad fehaciente.

s Por oficio de la Autoridad Certificadora ante [a sospecha fundada de compromiso
de la clave privada del Titular.

e Solicitud del Suscriptor, justificando la revocacidn, por ejemplo los siguientes
motivos:

o Cambio de cargo o autoridad que ejerce;

o Cese de funciones en el drgano del Estado por el cual se emitid el certificado
de Firma Electrénica;

o Mal uso del certificado de Firma Electrénica;

o Por actos administrativos que justifiquen revocar el certificado de Firma
Electrénica.

Ademas los certificados de Firma Electrdnica quedan revocados por:
¢ Fallecimiento del Titular.
s  Por resolucion judicial ejecutoriada.

e Por incumplimiento de las obligaciones del usuario establecidas en el articulo 24
de la Ley N© 19.799 “sobre documentos electrénicos, firma electrénica y los
servicios de certificacion de dicha firma”.

5. Requisitos Operacionales

Los Requisitos Operacionales son complementados en detalle por las Préacticas de
Certificacion.

5.1. Solicitud de Certificado de Firma Electronica

La solicitud de certificado de Firma Electronica se realizara a través del mecanismo
establecido por la autoridad de registro y descrito en las Practicas de Certificacién

correspondiente.

13




» En particular, para el caso de un certificado de Firma Electronica Avanzada, la
autoridad o funcionario deberd utilizar su ClaveUnica. Una vez validado el sistema
de ClaveUnica, éste debe proveer y/o confirmar la siguiente informacién:

+ Organo del Estado que ejerza como Suscriptor.,

e Cargo o Autoridad que ejerza en el érgano del Estado.

o Correo electronico institucional.

e Fechas de inicio y término de vigencia (con un maximo de tres afios).

La informacion del rol Gnico tributario (RUT), nombre completo, apellido paternc y apellido
materno que se incorporaran en la solicitud serdn los entregados por el SRCel, datos que el
Solicitante no podra cambiar. En caso de haber errores en esta informacidn, el Solicitante
deberda desistir de su solicitud hasta que el SRCel actualice la informacién correctamente.

5.1.1. Certificacion de Informacion de la Solicitud de Certificado de Firma
Electrénica.

Una vez que el Solicitante ha ingresado la solicitud de certificado de Firma Electrénica
Avanzada, el respectivc ministro de fe certificara la siguiente informacién:

+ Rut, Nombre Completo, Apellido Paterno y Apellide Materno.

« FEl Solicitante ejerza un cargo o funcidon en el drgano del Estado en que él es
ministro de fe,

* Se ejerza el cargo o funcidn en el periodo de vigencia declarado en la solicitud de
certificado de Firma Electronica.

« Informacion de la Firma Electronica.

El ministro de fe al certificar estos datos firmara electrénicamente la solicitud, incorporando
la fecha y hora de su aprobacién. El documento firmado electrénicamente por el ministro de
fe se enviara a la Autoridad de Registro quien notificard al Solicitante, a través del correo
electrénico declarado, que su solicitud fue certificada por el ministro de fe y se encuentra

aprobada.

Asi también se notificara a la Autoridad Certificadora de esta informacion para que proceda a
dejar habilitado el certificado de Firma Electrénica del Solicitante.

14




LI

_ I Titular
Registro Civil

i AN
GOaeins —> FE —

Formulario

Rut

14 896455-6
Hambre
Anltonlo Hicolss
APalemo A Malerno
Circame Hemrera
Emall instituclanal

nggnlmr.l n

car}

& Rut

(Raghura Chi)
o Nombre 2
* Apellido Materno
Certifica a & Apellido Paterno bkl
e Emalil Institucionat O

© Qrganizacid
ini eC ganizacion m Titular reclbe Soticitud
Ministro de Fe argo ] ) A

% Autoridad Cortificada iy &

5.2. Emision de Certificado

La Autoridad Certificadora dejaré disponible los certificados de Firma Electrénica una vez que
cuente con:

+ Los datos del Solicitante verificados vy aceptados por la Autoridad de Registro.
+ Lainformacion de la clave publica del Titular.

Para el caso de Firma Electrénica Avanzada, ademas de lo expuesto anteriormente es
necesario contar con:

e El documento firmado por el respectivo ministro de fe certificando los datos del
Solicitante y de la firma electrénica.

Mayores detalles de la emisidén del certificado se indican en las Practicas de Certificacidn
respectiva al tipo de certificado de Firma Electrdnica.

5.3. Aceptacion del Certificado

El certificado se considerara aceptado por el solicitante en el momento que este reciba de la
Autoridad Certificadora la informacion de que su solicitud fue aceptada y el Titular realice la
activacion del certificado de Firma Electrénica a través de su intervencion.

Mayores detalles se indican en las Practicas de Certificacion respectiva al tipo de certificado
de Firma Electrénica.

5.4. Revocacion de Certificado

La revocacion de un Certificado de Firma Electrénica podra realizarse debido a las razones
descritas en el punto 4.4 “Requerimiento de Revocacion”.

El Titular podrd presentar la solicitud de revocacién a través de una solicitud firmada por el
mismo.

Asi también, podra realizar la revocacion del certificado el Suscriptor del Certificado de Firma
Electréonica Avanzada, seqUn lo que se establezca en los términos y condiciones del
certificado de firma electronica avanzada que acepte el titular.
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Los antecedentes de la solicitud de revocacion deben incorporar los sigulentes datos
minimos:

+ Datos del Titular.
e Namero de serie del Certificado.

e Las causales de la solicitud de revocacion.

La solicitud debera ser enviada a la Autoridad Certificadora a través:

+ Oficina de Partes del Ministerio Secretaria General de la Presidencia ubicadas en
Moneda 1160 entrepiso, ¢

e En el formulario web que se encontrara disponible en: https://firma.digital.gob.cl

5.4.1. Listado de Revocacidon

Las listas de revocacion (CRL) de la Autoridad Certificadora seran actualizadas cada 24 horas
y seran publicadas en el portal de la Autoridad Certificadora.

5.5. Archivos de Registros

La Autoridad Certificadora asegurard que toda informacién concerniente al proceso de
emision de certificados de Firma Electronica, su revocacion y publicacion final se mantendra
disponible durante 6 aiios. Luego de ese periodo se procedera a archivar en formato digital y
se derivara anualmente una copia al Archivo Nacional.

Los archivos deberan cumplir con las normas de confidencialidad, privacidad y proteccion de
datos a que se hace referencia en esta Politica de Certificados.

5.6. Cambio de la Clave

No aplica, ya que no se podra volver a emitir un certificado con la misma clave publica.

5.7. Compromiso y recuperacion de desastres

La Autoridad Certificadora en caso de un desastre y/o compromiso de la clave privada,
deberd reiniciar las operaciones a la mayor brevedad posible. Para esto deberd ejecutar el
Plan de Recuperaciéon de Desastres, el cual se encontrara debidamente formalizado y
versionado.

En caso que se produzca un compromiso de la clave privada de la Autoridad Certificadora o
una de sus intermedias, se informara a todos los subscriptores del evento, de ser necesario
se podra indicar que los certificados de firma electrénica emitidos ya no son validos.

5.8. Término dela CA

No aplica.
6. Controles de Personas, Fisicos y de Procedimientos

6.1. Controles fisicos de seguridad

La Autoridad Certificadora, para la prestacion de sus servicios, integrard a sus politicas y
procedimientos los servicios de proveedores de Datacenter externos y/o internos.

Estos proveedores de Datacenter deben contar con certificaciones IS027001 y Tier nivel III
0 sus equivalentes. '
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6.1.1. Data Center

a) Seguridad Fisica Data Center

Se aplicara lo indicado en las Practicas de Certificacion de la Autoridad Certificadora.

b) Sistema de Energia Eléctrica

Se aplicara lo indicado en las Practicas de Certificacién de la Autoridad Certificadora.

c) Sistema de Control Ambiental

Se aplicara lo indicado en las Practicas de Certificacion de la Autoridad Certificadora.

d) Sistema de Extincién y Control de Incendios

Se aplicara lo indicado en las Practicas de Certificacién de la Autoridad Certificadora.

e) Seguridad Logica Data Center

Se aplicara lo indicado en las Practicas de Certificacion de la Autoridad Certificadora.

6.2. Controles de los Procedimientos

Los procedimientos establecidos por la Autoridad Certificadora operardn de forma segura y
siguiendo instrucciones formalizadas a traves de practicas, procedimientos y manuales
divulgados al personal que corresponda.

6.3. Controles de Seguridad del Personal

La Autoridad Certificadora contara con personal que posea el conocimiento especializado
para el funcionamiento apropiado de la Autoridad Certificadora y soporten adecuadamente la
confiabilidad de las operaciones.

7. Controles Técnicos de Seguridad

La Autoridad Certificadora contard con procedimientos y controles para garantizar la
seguridad en la emisidn de un certificado de Firma Electrénica, en especial los aspectos
relacionados con la generacion de claves de sus certificados raices.

7.1. Instalaciéon y Generacion de Pares de Claves

7.1.1. Generacién del Par de Claves

Todo par de claves para los componentes de la Autoridad Certificadora de firma electrdnica
avanzada (Certificados Raices, subordinadas, firma de CRL entre otros) seran generados en
hardware criptograficos con certificacion FIPS 140-2 Level 3.

La creacion de claves de la Autoridad Certificadora raiz e intermedia debera ser realizada a
traves de una Ceremonia de Claves documentada y auditada.

La creacidon de las claves del Titular deberan ser generadas con la intervencion del mismo
usuario, a través de un mecanismo que asegure razonablemente el cantrol Unico del titular

de las claves.

7.1.2. Entrega de la clave privada

La Autoridad Certificadora no hard entrega de la clave privada, ya que estas seran
generadas por el Titular.

7.1.3. Entrega de la clave publica al emisor del certificado

La clave publica del Titular se entregard al emisor del certificado a través de la solicitud de
certificado.
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7.1.4. Entrega de la llave clave piblica de la Autoridad Certificadora al Usuario

La clave publica de la Autoridad Certificadora se entregara al usuario a través de la cadena
de certificados que contiene el certificado de Firma Electrénica del titular o podra ser
obtenida a través de la descarga de los certificados raices publicados por la Autoridad
Certificadora.

7.1.5. Tamaiio de las claves

Todas las claves seran iguales o superiores a 2048 bits del tipo RSA.

7.1.6. Parametros de generacion de la clave piablica

La creacién de las claves del Titular deberd ser generada con la intervencién del mismo
usuario, a través de un mecanismo que asegure razonablemente el control Gnico del Titular
de las claves.

7.1.7. Comprobacién de la calidad de los parametros
El identificador de algoritmo para firmar los certificados de firma electrénica serd SHA-256
con encriptacién RSA, asi también se podria utilizar SHA-1 con encriptacion RSA.

7.1.8. Hardware/software de generacion de claves

La Autoridad Certificadora generard sus claves en Hardware Security Modules (HSM) que
cumplen la norma FIPS 140-2 Level 3.

Los Titulares generaran sus claves en el Dispositivo Seguro para el Usuario.

7.1.9. Fines del uso de las claves

Los certificados emitidos por la Autoridad Certificadora tendran la extensién KEY USAGE para
definir el uso de las claves segln lo indicado en estas Politicas de Certificados, en especial
para el uso de Firma Electronica de documentos y el cifrado de ellos.

7.2. Proteccion de la clave privada

La clave privada de la Autoridad Certificadora raiz e intermedia se protegeran a través de un
acceso tipo M-N donde M y N son mayores o iguales a 3 para el caso de la Raiz, mayores o
iguales a 2 al tratarse de una Intermedia. Asi también el HSM que se utilizara cumplird con
la norma FIPS 140-2 Level 3 y contard con respaldo en soporte fisico el cual cumplird las
mismas normas.

7.3. Otros aspectos de gestion del par de claves

Los certificados de firma electronica generados por la Autoridad Certificadora seran
almacenados y publicados por un periodo minimo de 6 afios, después de esto pasaran a ser

archivados.

7.4. Datos de activacion de la Autoridad Certificadora

La activacion de las Autoridades Certificadoras se realizardn como minimo de un control dual
por el personal capacitado y con responsabilidades asociadas a la activacion.

Las contrasefias de los dispositivos criptograficos de activacion (formato PED KEY) solo las
conocerdn este personal.

! http://esre.nist.gov/publications/fips/fips140-2/fips1402.pdf
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7.5. Controles de seguridad computacional

La Autoridad Certificadora contara con un Plan de Seguridad de la Informaciéon, el cual
debera contemplar controles de seguridad, recuperacion de desastres y controles de acceso.
7.6. Controles de seguridad del ciclo de vida

Se aplicara lo indicado en las Practicas de Certificacion de la Autoridad Certificadora.

7.7. Controles de seguridad de la red

Se aplicara lo indicado en las Practicas de Certificacion de la Autoridad Certificadora.

7.8. Controles de la ingenieria del médulo criptografico

La Autoridad Certificadora contard con maddulos criptograficos que cumplan la norma FIPS-
140 Level 3.

8, Perfil de Certificados y CRL

8.1. Perfil de Certificado

Un certificado de firma electronica emitido por la Autoridad Certificadora contendra como
minimo los siguientes conceptos:

o Identificacion de la Autoridad Certificadora.

» El nombre completo del titular.

« Cargo o autoridad del titular.

e Rol Unico Tributario del titular.

e Rol Unico Tributario de la Autoridad Certificadora.
« E-mali del titular.

. ()rgano suscriptor.

» Identificacion de esta Politica de Certificados.
s Identificacién de la lista de revocacion.

s Uso de las claves.

* Vigencia del Certificado.

e Clave publica.

Los certificado corresponde al estandar X.509 v.3.

8.2. Perfil de la lista de revocacion
Las listas de revocacién (CRL) tendran la siguiente informacion:
e Datos del Emisor de la Lista de Revocacidn
» Fecha Efectiva
e Proxima Actualizacion
e Algoritmo de Firma
« N(mero de la Lista de Revocacion

e Lista de Certificados Revocados
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9. Administraciéon de esta Politica de Certificados

9.1. Procedimiento para el cambio

Las politicas contenidas en este documento seran mantenidas por el personal de la Autoridad
Certificadora, cualquier cambio sobre la version base deberéd ser aprobada por el jefe de
servicio correspondiente.

9.2. Procedimiento de notificacion y publicaciéon

El presente documento contiene una seccion de controles de versién, en esta seccion solo se
mencionan los cambios de linea base, asi también al cambiar de linea base se publicara la
nueva politica en el sitio web.

9.3. Procedimiento de aprobacion

Esta politica de certificados sera aprobada a través del acto administrativo correspondiente y
tendra vigencia desde esa fecha.

Anexo A. Control de version

Version Fecha Descripcion

1 28/10/2016 | Primera versidn,

Anexo B. Clasificacién del documento

Este documento tiene la categoria de ordinario, segin el Instructivo de clasificacién de
Informacion del Ministerio Secretaria General de la Presidencia.
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PRACTICAS DE CERTIFICACION DE FIRMA ELECTRONICA AVANZADA

1. Glosario

AUTORIDAD CERTIFICADORA DEL ESTADO

2016

Autoridad
Certificadora {CA)

Autoridad en la cual confian uno o mas usuarios para crear y asignar
certificados.

Autoridad Autoridad de jerarquia intermedia de confianza en la cual confian uno o

Certificadora (CA) | mas usuarios para crear y asignar certificados, su certificado es firmado

Intermedia por una Autoridad Certificadora de mas alta jerarquia, regularmente
una Autoridad Certificadora Raiz.

Autoridad - Autoridad de mas alta jerarquia de confianza en la cual confian uno o

Certificadora (CA)
Raiz

mas usuarios para crear y asignar certificados, su certificado es firmado
por si misma. Regularmente firma certificados de Autoridades
Certificadoras Intermedias.

Autoridad de

registro (RA)

Autoridad encargada del proceso de verificacion de identidad de un
titular, aprobar o rechazar las solicitudes de certificados, renovacién y
revocacion de ellos.

Certificado Clave piblica de un usuario, junto con alguna otra informacién, que no
se puede alterar por haberse cifrado con la clave privada de la
autoridad certificadora que la emitio

Certificado Clave publica de la Autoridad Certificadora Intermedia, junto con alguna

Intermedio otra informacién, que no se puede alterar por haberse cifrado con la

clave privada de la Autoridad Certificadora Raiz.

Certificado Raiz

Clave publica de la Autoridad Certificadora Raiz, junto con alguna otra
informacién, que no se puede alterar por haberse cifrado con la clave
nrivada de la misma Autoridad Certificadora Raiz.

Clave Privada

Clave criptografica asociada a una UGnica clave pudblica, utilizada para
realizar la operacidén de firma electrénica. Esta clave no se divulga y se
administra, en lo general, en un dispositivo seguro para el usuario.

Clave Publica

Clave criptografica asociada a una Unica clave privada, utilizada para
realizar la operacion de encriptacion. Esta clave es plblica vy
generalmente es conocida por la parte que confia en un certificado.

Declaracion de
practicas de
certificacion (CPS)

Declaracion de practicas gque emplea una autoridad certificadora al
emitir certificados.

Dispositivo seguro
para el usuario

Dispositivo que contiene la clave privada del usuario, protege esta clave
de quedar comprometida y ejecuta las funciones de firmar o
desencriptar en representacion del usuario.
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Firma Electrdnica Cualquier sonido, simbolo o proceso electréonico, que permite al
receptor de un documento electrénico identificar al menos formalmente
a su autor.

Infraestructura de | Conjunto de politicas, procedimientos, roles y recursos técnicos

claves publicas | necesarios para emitir, administrar, distribuir, usar, almacenar y
{PKI) revocar Certificados.
Ministro de fe Es la persona encargada de la certificacién de las firmas electronicas

avanzadas de las autoridades o funcionarios de los drganos del Estado.
En aquellos organos del Estado en que el ministro de fe no se encuentre
expresamente establecido, el jefe superior del servicio deberd designar
un funcionario publico de planta, por resolucién, para que actie como
certificador.

Parte que confia Receptor de un certificado que actlla confiando en ese certificado y/o en
las firmas electrénicas verificadas usando ese certificado.

Politica de | Conjunto designado de reglas que indica la aplicabilidad de un
certificados (CP) certificado a una comunidad particular y/o clase de aplicacion con
requisitos de seguridad comunes.

Suscriptor Es aquel o6rgano del Estado con quien se acuerda la emisién de
certificados de Firma Electrénica para sus autoridades o funcionarios.

SEGPRES Ministerio Secretaria General de la Presidencia

Titular Autoridades o funcionarios de los Organos del Estado a los cuales se les
ha emitido un certificado de firma electrénica.

2. Introduccion

El presente documento contiene las Practicas de Certificacion referente a los certificados de
Firma Electrénica Avanzada emitidos por los Organos del Estado la cual estd regida por la
Ley N© 19,799 "SOBRE DOCUMENTOS ELECTRONICOS, FIRMA ELECTRONICA Y SERVICIOS
DE CERTIFICACION DE DICHA FIRMA”, su reglamento y normas asociadas.

2.1. Vision General

La norma chilena NCh2805.0f2003 “Tecnologia de la Informacidn - Requisitos de Ilas
politicas de las autoridades certificadoras que emiten certificados de claves plblicas” define
una Politica de Certificados como “un conjunto designado de reglas gue indica la
aplicabilidad de un certificado a una comunidad particular y/o clase de aplicacion con
requisitos de seguridad comunes”, asi también sefala que las Practicas de Certificacion
detallan “como una autoridad certificadora especifica cumple con los requisitos técnicos,
organizacionales y de procedimientos identificados en una politica de certificados”,

Las Précticas de Certificacidn de Firma Electronica Avanzada descrita en este documento,
basa su campo de aplicacién en el Titulo II de la Ley N© 19.799 que se refiere al “Uso de
Firmas Electrénicas por los Organos del Estado”, en especial en su Articulo 9° en el que se
indica “La certificacién de las firmas electronicas avanzadas de las autoridades o funcionarios
de los Grganos del Estado se realizara por los respectivos ministros de fe”.

La estructura de esta Prdctica de Certificacién de Firma Electrénica Avanzada se basa en lo
estipulado por la norma chilena NCh2805.0f2003 en la que se hace referencia a ia norma
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IETF RFC 2527 “Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework” como marco para este tipo de documentos.

2.2, Identificaciéon de la Practica de Certificacion

a) Politica de Certificados a la que Suscribe

Nombre POLITICA DE CERTIFICADOS DE FIRMA ELECTRONICA
AUTORIDAD CERTIFICADORA DEL ESTADO

Versién 11.0

Fecha de elaboracién 28/10/2016

Fecha ultima actualizacién 28/10/2016

OID (Cbject Identifier)

2.16.152.1001.3

URL de Publicacion

https://firma.digital.gob.cl/documentos

b) Practicas de Certificacion

Nombre PRACTICAS DE CERTIFICACION DE FIRMA ELECTRONICA
AVANZADA AUTORIDAD CERTIFICADORA DEL ESTADO

Versién 1.0

Fecha de elaboracion 28/10/2016

Fecha ditima actualizacién 28/10/2016

OID (Object Identifier)

2.16,152.1001.4

URL de Publicacidn

https://firma.digital.gob.cl/docu mehtos

2.3. Comunidad y Aplicabilidad

En la infraestructura de Firma Electronica o clave plblica del Estado se relacionan distintos
actores con roles y actividades bien definidas, los cuales son: titulares, suscriptores de
certificados de firma electronica avanzada, Autoridad Certificadora (CA), Autoridades de
Registro (RA), terceras partes que confian en los certificados de Firma Electrénica Avanzada
emitidos por la Autoridad Certificadora y el respectivo ministro de fe, el cual certifica la
informacién de la Firma Electrénica Avanzada del Solicitante.

El siguiente diagrama muestra la interaccion entre las entidades mencionadas

anteriormente:
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Parte quién confia
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a) Suscriptor

Es aquel érgano del Estado con quien se acuerda la emisidon de certificados de Firma
Electronica Avanzada para sus autoridades o funcionarios. El acuerdo se realizard a
través de un convenio entre el Organo del Estado y el Ministerio Secretaria General
de la Presidencia (Segpres).

b) Solicitante

Son autoridades o funcionarios de los Organos del Estado quienes solicitan un
certificado de Firma Electrénica Avanzada para si. Los solicitantes son debidamente
identificados en primera instancia por el responsable de recursos humanos del
Organo del Estado o quien se contemple en el convenio realizado por el suscriptor
con SEGPRES. En caso de que el certificado sea emitido exitosamente y aceptado por
el solicitante, este pasa a ser un Titular.

¢) Titular

Son autoridades o funcionarios de los Organos del Estado, los cuales realizan una
solicitud de certificado de Firma Electrénica Avanzada, a través de la presentacion de
antecedentes ante |la Autoridad de Registro y finalmente a los que se les emite un
certificado de Firma Electrénica Avanzada, la cual estd certificada por el respectivo
ministro de fe y aceptado por el solicitante.

d) Autoridad Certificadora

Fs la Autoridad en quien confian los usuarios para proveer los servicios de
certificacion de Firma Electronica Avanzada, es decir suscriptores, titulares y terceras
partes confian en los certificados emitidos por ella. La Autoridad Certificadora de
Firma Electrdnica Avanzada asegura que se cumplan los requisitos de las Politicas de
Certificacion de Firma Electrénica y las Practicas de Certificacién de Firma Electronica
Avanzada descritas en este documento, operando y controlando el funcionamiento de
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los procesos de registro, emision, revocacion y verificacion del estado de certificados
de Firma Electrénica Avanzada.

La Autoridad Certificadora de Firma Electrénica Avanzada para los Organos del Estado
es una Autoridad Certificadora Intermedia subordinada a la Autoridad Certificadora
Raiz del Estado, esta podra administrar uno o mas certificados intermedios de los
érganos del Estado que han suscrito convenio con SEGPRES.

e) Autoridad de Registro

Son los érganos del Estado que reciben, procesan y verifican las solicitudes de
emisidn y revocacion de certificados de Firma Electréonica Avanzada. Asegurando que
las solicitudes sean completas, exactas, debidamente autorizadas y los datos
obtenidos sean los registrados a través de la participacién presencial del solicitante
ante la autoridad de registro, un notario plblico o el Servicio de Registro Civil e
Identificacion.

f) Tercera parte que confia

Persona natural o juridica, receptor de un certificado de Firma Electrdnica Avanzada
que actla confiando en ese certificado.

Los usuarios gue utilicen los certificados emitidos bajo estas practicas de certificacion
deben conocer y estar en conformidad con lo establecido en ellas.

2.4.1. Aplicabilidad

La comunidad confia en los certificados emitidos por la Autoridad Certificadora de Firma
Electrénica Avanzada conforme a la funcion y finalidad para los cuales se han emitido bajo
sus Politicas de Certificado y estas Practicas de Certificacion.

Asi también el ambito de accién de los certificados de Firma Electrénica Avanzada emitidos a
autoridades y funcionarios de Organos del Estado se restringen al uso de “Firmas
Electrénicas por los Organos del Estado” establecido en la Ley N°© 19,799, Titulo II y los
correspondientes reglamentos.

El certificado de Firma Electrénica Avanzada bajo estas Prédcticas se puede emitir solo a las
autoridades o funcionarios de Organos del Estado, a través de la certificacién de la Firma
Electrénica Avanzada por el respective ministro de fe del Organo del Estado al que pertenece
la autoridad o funcionario, segln lo establece el articulo 9° de la Ley N© 19.799, donde el
uso principal de las claves, en conjunto con el certificado emitido al titular es el siguiente:

e Autenticacion: El certificado electrénico contiene informaciéon suficiente para
identificar formalmente al titular de éste, el drgano del Estado suscriptor y el
cargo que ejerce en él.

e Firma electrdénica: La utilizacién de las claves y certificado del titular dando
integridad y no repudic al mensaje o documento electrénico firmado
electrénicamente.

2.4.2. Uso Prohibido

Los certificados de Firma Electrénica Avanzada emitidos a los titulares sélo se pueden utilizar
de acuerdo a las normas legales vigentes y conforme a la funcién y finalidad establecidas en
la Politica de Certificados y estas Practicas de Certificacién.

El uso del certificado de Firma Electronica Avanzada de una autoridad o funcionaric de un
Organo del Estado no puede ser utilizado para propésitos distintos a los que su cargo les
permite ejercer y fuera del periodo en que desempena su cargo y/o autoridad.
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2.5.

Detalles de Contacto

Ante requerimientos o consultas de las practicas descrita en este documento contactar a:

Organo del Estado Ministerio Secretaria General de la Presidencia
Direccion de correo electrénico contacto@digital.gob.cl
Direccién de oficina de partes Moneda 1160 entrepiso
Numero telefonico +56 2 2219 8407
3. Disposiciones Generales

3.1.

Obligaciones

a) Obligaciones de la Autoridad Certificadora Raiz

La Autoridad Certificadora Raiz debera firmar los certificados electronicos de las
autoridades certificadoras intermedias de Firma Electronica Avanzada para los
Organos del Estado y que compartan esta politica de certificacion, estableciendo de
esta manera una cadena jerarquica de confianza bien determinada entre ellas.

La Autoridad Certificadora emitira un certificado raiz autofirmado para si misma, en
su calidad de Autoridad Certificadora Raiz del Estado de Chile. Este certificado Raiz
tendra una vigencia de 15 afios y su clave privada serd generada utilizando
algoritmos reconocidos por la industria, la Autoridad Certificadora podréd emitir un
nuevo certificado raiz anticipadamente debido a cambios tecnolégico, de seguridad,
normativos o continuidad operacional.

Utilizando el certificado raiz la Autoridad Certificadora Raiz del Estado de Chile se
firmaran los certificados de las autoridades intermedias de cada Organo del Estado
suscriptor a estas practicas de certificacion, los cuales tendran una vigencia igual o
menor a la de la Autoridad Certificadora Raiz, y su clave privada serdn generadas
utilizando algoritmos reconocidos por la industria, la Autoridad Certificadora Raiz
podra anticipadamente emitir un nuevo certificado intermedio para sus Autoridades
Certificadoras Intermedias debido a cambios tecnoldgicos, de seguridad, normativos,
continuidad operacional o una nueva emision del certificado raiz.

b) Obligaciones de la Autoridad Certificadora de Firma Electrénica
Avanzada

La Autoridad Certificadora de Firma Electrénica Avanzada debera cumplir lo
establecido en estas Practicas de Certificacion.

Las obligaciones de l|a Autoridad Certificadora de Firma Electronica Avanzada
contemplaran:

« Emitir, administrar y operar los certificados intermedios de Firma Electronica
Avanzada de los érganos del Estado que han suscrito estas practicas de
certificacion.

¢ La entrega de certificados digitales de Firma Electrénica Avanzada a funcionarios

y/o autoridades de los érganos del Estado basado en la informacién validada por
la Entidad de Registro y certificada por el Ministro de Fe del Organo del Estado.

e Administrar y operar la infraestructura de claves publicas (PKI) utilizando
recursos técnicos y humanos adecuados para prestar los servicios de forma
segura y con una disponibilidad que asegure la buena calidad en el servicio.
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¢ Publicar y mantener la lista de los certificados emitidos y revocados a través de
un registro de acceso publico por medios electrénicos de manera continua y
regular.

» Mantener las claves privadas de forma segura evitando un uso inapropiado de
ellas.

s Realizar la revocacién de certificados segin lo estipulado por las politicas de
certificados y estas practicas de certificacion.

La informacion de los certificados de Firma Electrdnica Avanzada emitidos deberd ser
conservada a lo menos seis afios, contados desde la emisidn, asi como también se
deben aplicar las disposiciones de la Ley N°® 19.628, sobre Proteccion de la Vida
Privada.

c) Obligaciones de [a Autoridad de Registro

La respectiva autoridad de registro para Firma Electrdnica Avanzada debera acreditar
fidedignamente la identidad del solicitante y su vinculo con el Organo del Estado al
que pertenece, asi también debera llevar el registro de certificacion del respectivo
ministro de fe de la Firma Electrénica Avanzada entregada al funcionario y/o
Autoridad.

Las obligaciones de la autoridad de registro seran:

+ Identificar y autenticar correctamente al solicitante a través de un registro
presencial directo de la persona ¢ indirecto utilizando medios que proporcionen
un aseguramiento equivalente a la presencia fisica.

=  Enviar la informacion fidedigna a la Autoridad Certificadora de Firma Electrénica
Avanzada

» Respecto de los certificados de Firma Electronica Avanzada:

o deberd asociar al funcionario o autoridad solicitante al drgano del Estado
subscriptor en que esté ejerciendo su cargo;

o Poner a disposicion de los respectivos ministros de fe la informacién necesaria
para procesar estas solicitudes, las cuales deberan certificarse por éstos
utilizando su propia Firma Electrénica Avanzada.

« Almacenar en forma segura y por el periodo que exige la ley, la documentacion
aportada en el proceso de emisién de un certificado.

d) Obligaciones del Suscriptor

El Organo del Estado, al que pertenece el solicitante de Firma Electrénica Avanzada,
le correspondera verificar que la informacion proporcionada por el solicitante sea
fidedigna y deberd notificar los cambios que experimente dicha informacién en el
tiempo.

El Organo del Estado velarda por el correcto uso y resguardo de los certificados

utilizados por sus funcionarios o autoridades, asi como también podra solicitar la
revocacion de los certificades cuando la relacidén del Organo del Estado con el titular

cambie o termine.

El Organo del Estado se obligard a conocer de la Politica de Certificados para Firma
Electrénica y estas Practicas de Certificacion de Firma Electrdnica Avanzada.

Realizard la correcta identificaciéon del(los) ministro(s) de fe que certificara(n) las
Firmas Electronicas Avanzadas de los Titulares de su respectivo Organo del Estado.
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e) Obligaciones del Solicitante

El solicitante de un certificado debera proveer informacién exacta y completa de su
identidad personal, cargo que ejerce u otra informacidén que sea objeto de
certificacion. En el caso de informacién pre-registrada, el solicitante debera verificar
su exactitud y notificar de cualquier inexactitud de ella.

El solicitante ademas debera:

+ Conocer y aceptar las condiciones (vigencia, proposito) del Certificado de Firma
Electrénica Avanzada que serd emitido para él.

« Notificar a la Autoridad Certificadora o la Autoridad de Registro de cualquier
cambio en sus antecedentes proporcionados durante su solicitud.

e Realizar su solicitud conforme a estas Practicas de Certificacion,

f) Obligaciones del Titular de la clave privada

El Titular de un certificado de Firma Electronica Avanzada debera proteger el acceso a
la clave privada de su certificado de Firma Electrénica Avanzada y utilizard el
certificado solo para los fines que fue otorgado.

El titular debera ser responsable de:

s Verificar que la informacidn del certificado de Firma Electrénica Avanzada es
correcta y consistente con la entregada durante su registro, en caso de encontrar
informacion errénea o inexacta debera dar aviso inmediatamente a la Autoridad
Certificadora o de Registro.

» No revelar la clave de acceso a la clave privada del certificado de Firma
Electrénica Avanzada.

» Informar a la respectiva Autoridad de Registro de cualquier situacién que pueda
afectar la validez de los certificados y solicitar su revocacién en caso de ser
necesario,

¢ Cualquier otra obligacién que derive de la ley, el reglamento y las practicas de
certificacion asociadas al tipo de Firma Electrénica Avanzada que se le ha
emitido.

g) Obligaciones de los Usuarios

Los usuarios de certificados de Firma Electronica Avanzada, incluidos las partes que
confian deberan verificar la validez y estado de revocacion del certificado de Firma
Electronica Avanzada usando la informacién del estado de certificado.

Asi también, deberdn tener en cuenta el propdsito y las limitaciones del usc de los
certificados de Firma Electrénica descritos en las Politicas de Certificados y estas
Practicas.

h) Obligaciones de la parte quién confia

Quién confia en el certificado de Firma Electronica Avanzada emitido por la Autoridad
Certificadora Intermedia deberd conocer las normas legales, verificar la autenticidad,
validez y las condiciones del certificado de Firma Electronica Avanzada en que estd
confiando.

i) Confianza en los certificados

Toda persona natural o juridica tendrd derecho a confiar en un certificado de Firma
Electrénica Avanzada emitido por la Autoridad Certificadora de Firma Electronica
Avanzada a través de sus autoridades intermedias de Firma Electrénica Avanzada,
tomando en cuenta las restricciones a que esté sujeto el certificado, las politicas de
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certificados y préacticas de certificacion del certificado de Firma Electrénica en que se
confia.

j) Obligaciones del Repositorio

La Autoridad Certificadora contard con un repositorio de acceso publico, el que
contendra un registro de los certificados de Firma Electronica Avanzada emitidos y su
estado.

Este repositorio entregard la siguiente informacién actualizada sobre el certificado de
Firma Electrénica Avanzada emitido a un Titular correctamente identificado en la
consulta al repositorio:

+ Estado del certificado (Vigente, Revocado, Expirado)

e« Nombre completo del Titular (Common Name que esta en el certificado)
) érgano suscriptor asociado al Certificado

» Namero de Serie del Certificado

» Identificador de la Clave Pablica del Certificado

+ Enlace para la descarga de informacién del certificado X509 emitido.
3.2. Responsabilidades Legales

3.2.1. Responsabilidades Generales

En ningln caso la Autoridad Certificadora y la Autoridad de Registro de Firma Electrénica
Avanzada seran responsables de los daiios que tengan origen en el uso indebido o
fraudulento de un certificado de Firma Electrénica Avanzada.

Un certificado de Firma Electrénica Avanzada provisto por la Autoridad Certificadora de
Firma Electronica Avanzada podrd establecer limites en cuanto a los posibles usos del
certificado, en cuyo caso, la Autoridad Certificadora de Firma Electrénica Avanzada quedara
eximida de cualquier responsabilidad por el uso que se dé a dichos certificados y que
excedan tales limites.

Se presume que la Autoridad Certificadora de Firma Electrénica Avanzada ha actuado con la
debida diligencia.

3.2.2. Fuerza Mayor

La Autoridad Certificadora y la Autoridad de Registro de Firma Electronica Avanzada
guedardn exentas de responsabilidad en caso de: guerra, desastres naturales o cualquier
otro caso de fuerza mayor.

3.2.3. Responsabilidad de la Autoridad Certificadora

La Autoridad Certificadora de Firma Electrénica Avanzada no sera responsable de los dafios
derivados de la ejecucion defectuosa u omision de las obligaciones que corresponden al
Solicitante, Suscriptor y/o Usuario.

La Autoridad Certificadora no serd responsable de la incorrecta utilizacién de los certificados
y las claves, ni de cualquier dafio indirecto que pueda resultar de la utilizacidn del certificado
o de la informacién suministrada por la Autoridad Certificadora de Firma Electrdnica
Avanzada. En particular, el lucro cesante y la pérdida de ingresos o pérdida de datos seran
considerados dafios indirectos y no daran lugar a indemnizacién alguna.

La Autoridad Certificadora no sera responsable de los dafios que se deriven de aquellas
operaciones en que se hayan superado las limitaciones de uso que se sefialan en estas
politicas y las correspondientes Practicas de Certificacion de cada tipo de certificado.
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3.2.4. Responsabilidad de la Autoridad de Registro

La Autoridad de Registro no serd responsable de las eventuales inexactitudes en el
certificado producto de errores en la informacidon que haya sido presentada por el solicitante
en su solicitud de certificado.

3.3. Responsabilidades Financieras

No aplican a esta politica de certificacién.

3.4. Interpretacion y Resguardos Legales

La Autoridad Certificadora de Firma Electréonica Avanzada se rige por la legislacion chilena,
en especial lo indicado en la Ley N° 19.799 “Sobre Documentos Electrénicos, Firma
Electrénica y Servicios de Certificacidn de Dicha Firma” y su reglamento.

3.5. Honorarios

No aplican a estas practicas de certificacion.

3.6. Publicacion y Repositorios

La Autoridad Certificadora publicard a través de su sitio web https://firma.digital.gob.cl lo
siguiente:

* La Politica de Certificados de Firma Electrénica;
e Estas practicas de certificacion de Firma Electronica Avanzada;

s La informacién respecto al estado de vigencia y validez de los certificados de
Firma Electronica Avanzada emitidos;

¢ Los certificados digitales correspondientes a la cadena de confianza de la
Autoridad Certificadora de Firma Electrénica Avanzada;

s La lista de certificados revocados con una actualizacion cada 24 horas;

Esta informacién serd publica, se mantendrd actualizada y no contara con controles de
acceso.

3.7. Privacidad y Proteccién de los Datos

Las operaciones que realicen, tanto la Autoridad Certificadora, como la Autoridad de
Registro, se sujetardn a lo dispuesto en la Ley N 19.628, sobre Proteccion de la Vida
Privada.

La Politica de Privacidad de la Autoridad Certificadora del Estado se encontrara publicada en
el sitio web: https://firma.digital.gob.cl

3.7.1. Tipos de Informacion a Proteger

La Autoridad Certificadora de Firma Electrénica Avanzada y la Autoridad de Registro deberan
considerar como confidencial la informacion entregada por los suscriptores, solicitantes y
titulares de certificados de Firma Electrénica Avanzada y solo podré ser utilizada para los
propésitos de certificacion y lo especificado en las politicas de certificados de Firma
Electrénica y estas practicas de certificacion de Firma Electréonica Avanzada.

Asi también la Autoridad Certificadora Raiz y de Firma Electronica Avanzada no divulgaran
las claves privadas que componen la cadena de confianza de Firma Electronica Avanzada, ni
la forma de acceder a ellas.
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3.7.2. Tipos de Informacion que puede ser entregada

La Autoridad Certificadora podra entregar la informacion especificada en el certificado de
firma electronica la cual estd definida en la Ley N° 19,799 sobre documentos electrdnicos,
firma electrédnica y los servicios de certificacidon de dicha firma.

Ademads se considera de acceso publico la siguiente informacion:

¢ Politica de Certificados de Firma Electrénica

e Practicas de Certificacidon de Firma Electrdnica Avanzada

s Los certificados de Firma Electrénica Avanzada emitidos y su estado

e La lista de revocacidon de Firma Electronica Avanzada

3.7.3. Informacion del Certificado de Firma Electréonica Avanzada

Los certificados de Firma Electrénica se emitirdn segin el estdndar X.509v3 ? y deberan
incluir la siguiente informacion individual:

Descripcion/Observacidn

Valor de Ejempio

Versidn Version  correspondiente  a | V3 (0X2)
(version) estandar X.509 del certificado
del Firma Electrénica del Titular
Namero de | Nimero Unico dado por la | [NUMERO DE SERIE UNICO]
Serie Autoridad Certificadora de
(serialNumber) | Firma Electrénica Avanzada
Algoritmo de | Identificados del Algoritmo vy | SHA-256 with RSA Encryption
Firma funcion de Hash utilizada por la | ( 1.2.840.113549.1.1.11 ),
(Signature) Alutorlct::lac::fer;tﬂcadc;ra al IErma SHA-1 with RSA Encryption
el tLertlicado — de  HIrMa | 4 5 840.113549.1.1.5) u otro aceptado
Electronica Avanzada, para ; .
) - K por la industria.
firma el certificado de Firma

Electrénica Avanzada.

Emisor Nombre Distintivo (DN) del | CN o= Firma Electrénica Avanzada
(Issuer) emisor, — [Organo del Estado]

0 = [Organo del Estado]

E = [e-mail del Organo del Estado]

C=CL
Vigencia Fecha y Hora de inicio y fin [FECHA DE INICIO]

vigencia del Certificado de
Firma Electronica en formato
utctime.

Para Firma Electranica

[FECHA DE EXPIRACON]

2 https://www.itu.int/rec/T-REC-X.509-201210-I/es
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Avanzada el certificado tiene
como maximo 3 afios de
vigencia.

Sujeto
(Titular)

Nombre Distintivo del Titular.

+ serialNumber se utilizara
para incorporar el RUT
del Titular.

CN = [Nombre Completo Titular]
emailAddress = [Email Institucional

SeriaiNumber = [RUT con
verificador]

O= [Organo del Estado]

digito

Title = [Cargo Funcionario ]
C=CL

Clave Plblica

Clave Publica del Titular del
Certificado

RSA Encryption ( 1.2.840.113549.1.1.1)
Largo: 2048 bits o superior

Alternativo del
Sujeto

del Titular

Extension - | Uso de Clave RSA | Digital Signature, Non-Repudiation, Key
Uso de Clave (2.5.29.15) Encipherment

Extension - | Extended Key Usage | Client Authentication ( 1.3.6.1.5.5.7.3.2 )
Uso Extendido | ( 2.5.29.37) Email Protection ( 1.3.6.1.5.5.7.3.4 )

de Clave

Extensidn — { Nombre alternativo del sujeto, | RUT del Sujeto (1.3.6.1.4.1.8321.1)
Nombre el cual contiene el valor del RUT

[RUT del Titular con Digito Verificador]

Extension -
Nombre
Alternativo del
Emisor

Nombre alternativo del Emisor,
el cual contiene el valor del RUT
del Emisor

RUT del Sujeto (1.3.6.1.4.1.8321.2)
[RUT del Organo del Estado]

Extensién -
Lista de
Revocacion
punto de
publicacién

URI de la Lista de Distribucion

CRL Distribution Points ( 2.5.29.31 )
URI = [URL de CRL del Organo del Estado]

3.7.4. Entrega de informacion sobre la Revocacion de Certificado

La Autoridad Certificadora, publicara el estado de vigencia y revocacion de los certificados de
Firma Electrénica Avanzada emitidos por ella a través de su sitio web. La informacién de
revocacién se podra ser consultada a través de:

s« Lista de revocacidon por cada o6rgano del estado que sera publicada en:
https://firma.digital.gob.cl

e Formulario de consulta estado de certificade de Firma Electronica el cual se
encontrara disponible en: https://firma.digital.gob.cl
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3.7.5. Entrega de informacion en virtud de un Procedimiento Judicial

La Autoridad Certificadora sélo entregara informacion calificada como confidencial o que
contenga datos personales cuando sea requerida en virtud de un procedimiento judicial por
los Tribunales de Justicia o cuando sea requerido por un organismo puablico que tenga
competencia para tratar dicha informacién.

3.7.6. Entrega de informacidn a peticiéon del Titular

En caso que el Titular de un certificado de Firma Electrénica Avanzada requiera informacién
esta se le entregard cuando esta haya side entregada por el mismo y/o entregada por el
Suscriptor y el respectivo Ministro de Fe en virtud del registro, solicitud, emisién y
revocacién de su propio certificado de Firma Electréonica Avanzada.

3.8. Derechos de Propiedad Intelectual

Todos los documentos emitidos por la Autoridad Certificadora son propiedad del Estado de
Chile.

Los documentos definidos como publicos pueden ser reproducidos respetando las
restricciones indicadas en cada uno de ellos:

Se definen como documentos |os siguientes:
e Politicas de privacidad
» Politicas de certificados

s  Practicas de certificacion
4. Identificacién y Autenticacion
4.1. Registro Inicial

4.1.1, Introduccién a ClaveUnica

La “ClaveUnica” es una contrasefia de acceso que se entrega a las personas naturales,
permitiendo su identificaciéon en medios digitales. El Servicio de Registro Civil e Identificacion
(SRCel), a través de sus propios mecanismos, verifica la identidad de las personas y hace
entrega un coddigo de acceso para que las mismas registren su “ClaveUnica”. Esto, en
coherencia con la funcién del SRCel de establecer la identidad civil de las personas,
conforme lo dispone expresamente la Ley N° 19.477, que aprueba la Ley Organica del
Servicio de Registro Civil e Identificacion, esto es, dar seguridad de que alguien es quien
dice ser y no otra persona.

Que, por su parte, el Ministerio, en su labor de coordinador, conforme lo establecido en el
articulo 1° de la Ley N° 18.993, que crea dicha Secretaria de Estado, proveera la solucién
tecnolégica que operara el “sistema de ClaveUnica”, sistema que permite consultar si la
contrasefia ingresada por una persona, a través de medios digitales corresponde a su
*CiaveUnica”. Por lo tanto, la operacion del “sistema de ClaveUnica” la provee el Ministerio
mientras que el SRCel autentica la identidad de las personas al momento de solicitar la
contrasefia. La contrasefia personal nunca estd en conocimiento de ninguna de las partes
intervinientes, sélo del usuario.

4.1.2. Registro de Nombres

Cada titular de uh certificado de Firma Electrénica Avanzada sera identificado a través de su
nombre completo (nombres, apellido paterno y apellido materno), el cual es entregado por
el SRCel.

La informacién del nombre del titular quedarad en el certificado de firma electrénica en el
campo “CN - Common Name”, se respetaran las mayusculas, minlsculas y tildes entregados
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por el sistema de ClaveUnica. No se entregaran certificado de Firma Electrénica Avanzada a
solicitantes que no se puedan autenticar con ClaveUnica o en aquellos casos en el que el
sistema de ClaveUnica entregue valores erréneos al autenticar a un usuario.

Del mismo modo, se registrard en el campo “0-Organization” el nombre del Organo del
Estado al que pertenezca el titular y en el campo “T-Title” el cargo o la autoridad que ejerza
el titular en dicho Organo de!l Estado. Ambos valores seran provistos por el Organo del
Estado suscriptor a través de personal de su propia institucidon con las facultades para
realizar este registro.

Finalmente, en el campo “C” se incluird el pais Chile (CL), “EMail” se incorpora el e-mail
institucional y el rol Unico tributario del titular a través del campo “SerialNurmber”. El primero
sera registrado por el Organo del Estado suscriptor y el segundo se obtendra a través de la
respuesta de ClaveUnica después de autenticar al Titular.

Todos estos campos se representaran a través de la definicion del Nombre Distintivo
(Distinguished Name) segiin lo especifica el estandar X.500° y X.520*

Common Name (CN) [Nombres y Apellidos]

Organization (O) [Organo del Estado al que Pertenece el Titular]
Title (T) [Cargo funcionario del Titular]

Country (C) CL

Email (EMail) [Email institucional del Titular]

serialNumber [RUT del Titular]

4.1.3. Verificaciéon General

Los datos del “Common Name” y “SerialNumber” serdn provistos directamente por el
Servicio de Registro Civil e Identificacidon una vez que el titular se autentica a través del
sistema de Clavelnica.

Los datos de la solicitud del Solicitante y el certificado de Firma Electronica Avanzada seran
certificados por el respectivo Ministro de Fe, donde la informacidn minima a certificar el
Ministro de Fe serd la siguiente:

« Informacién entregada por el SRCel referente a los Nombres, Apellido Paterno,
Apellido Materno, Rol Unico Tributario.

» Verificar que el Solicitante pertenezca al mismo Organo del Estado en que el
Ministro de Fe ejerce su funcion.

e« El cargo funcionario y/o autoridad que ejerce.

» Fecha de inicio y fin de vigencia del certificado de Firma Electrénica.

4.2. Reemision de Claves

La Autoridad Certificadora no volvera a emitir claves, ya que las claves seran generadas por
accion del Titular o Suscriptor.

3 https://www.itu.int/rec/T-REC-X.500/e

4 https://www.itu.int/rec/T-REC-X.520-201210-I/es
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LLa Autoridad Certificadora no renovara certificados por término de vigencia, el Titular deberd
realizar una nueva solicitud [a cual debe ser certificada por el respectivo Ministro de Fe.

4.3. Reemision de la Clave luego de una Revocacion

La Autoridad Certificadora no volvera a emitir claves luego de una revocacién, ya que las
claves son generadas por accion del Titular o Suscriptor.

4.4. Requerimiento de Revocacion

La solicitud de revocacion de un certificado de Firma Electréonica Avanzada podrd revestir
alguna de las siguientes formas:

e Solicitud del Titular, a través de la validacidon de identidad del SRCel utilizando
ClaveUnica en el portal https://firma.digital.gob.cl

e Decision de la Autoridad Certificadora ante la sospecha fundada de compromiso
de acceso a la clave privada del Titular.

» Por oficio del Suscriptor, justificando la revocacién, por ejemplo los siguientes
motivos:

o Cambio de cargo o autoridad que ejerce,

o Deja de pertenecer al Organo del Estado por el cual se emitid el Certificado de
~ Firma Electrénica;

o Mal uso del Certificado de Firma Electrdnica;

o Por actos administrativos que justifiquen revocar el certificado digital.

En el caso de ser una solicitud de revocacién electrénica utilizando ClaveUnica como medio
de verificacion de identidad, se enviara un mail de recepcidon de la solicitud y un segundo
cuando esta ya este procesada, para este caso la solicitud debera estar procesada dentro de
8 horas habiles desde la notificacion de recepcién.

El Suscriptor podra enviar la solicitud de revocacidon de Firma Electrénicamente al correo
revocacion@digital.gob.cl, se enviard un mail de recepcién de la solicitud y un segundo
cuando esta ya este procesada, con copia al Titular. Para este caso la solicitud debera estar
procesada dentro de 8 horas habiles siguientes desde la notificacion de recepcion.

El caso que el Suscriptor haga la solicitud de revocacion en formato fisico a través de la
oficina de partes, se le notificara por la misma via una vez que la revocacion este efectuada
y a través de un correo electrénico al Titular del certificado de Firma Electrénica.

Ademads los certificados de Firma Electronica quedan revocados por:

* Fallecimiento del Titular.
e  Por resolucidn judicial ejecutoriada.

e Por incumplimiento de las obligaciones del usuario establecidas en el articulo 24
de la ley 19.799 “sobre documentos electrénicos, firma electrénica y los servicios
de certificacidn de dicha firma”.

5. Requisitos Operacionales

5.1. Solicitud de Certificado de Firma Electronica Avanzada

La solicitud de certificado de Firma Electrénica Avanzada se realizara a través del portal web

de la Autoridad Certificadora (https://firma.digital.gob.cl), en dicho portal el Solicitante se
debera autenticar a través de su ClaveUnica, una vez validado el Solicitante por el SRCel,

éste debera proveer o validar la siguiente informacion:
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« Organo del Estado que ejerza como Suscriptor.

e Cargo o Autoridad que ejerza en el Organo del Estado.

« E-mail institucional.

e Fecha de inicio y término de vigencia {con un maximo de tres afios).

La informacién del rol Unico tributario (RUT), nombre completo, apellido paterno y apellido
materno que se incorporan en la solicitud serdn fos entregados por el SRCel, datos que el
Solicitante no podréa cambiar, en caso de haber errores en esta informacién, el Solicitante
debera desistir de su solicitud hasta que el SRCel actualice la informacidén correctamente.

5.1.1. Certificacion de Informaciéon de la Solicitud de Certificado de Firma
Electrénica

Una vez que el Solicitante ha ingresado la solicitud de Certificado de Firma Electrénica
Avanzada, el respectivo Ministro de Fe certificara la siguiente informacion:

+ Rol Unico Nacional, Nombre Completo, Apellido Paterno y Apellido Materno.

+ El Solicitante ejerza un cargo o es autoridad en el érgano del Estado en que él es
Ministro de Fe.

s Se ejerza el cargo o la autoridad en el periodo de vigencia declarado en la
solicitud de Certificado de Firma Electrénica.

s Informacion de la Firma Electrénica Avanzada (Hash de la Clave Plblica del
titular)

El Ministro de Fe al certificar estos datos firmard electronicamente la solicitud incorporandao
la fecha y hora de su aprobacidn, el documento firmado electrénicamente por el Ministro de
Fe sera enviado a la Autoridad de Registro quien notificara al Solicitante, a través del e-mail
declarado, que su solicitud fue certificada por el Ministro de Fe y se encuentra aprobada.

Asi también se le notificard a la Autoridad Certificadora de esta informacién para que
proceda a dejar habilitado el certificado de firma electrdnica.

Formulario

e

Rut
14.595455-6
Nombre
Antonlo Nicolis

A PiteTno A Mmalerno
Carcani Herrera

Emall Instituclonal

oganlza:lﬁn
garge

I Titular
LN

g Clavednica ) o T
Hi = = —
i acceso dgiial !@!

= Rut
2 Nomibre
» Apeilido Materno

Cortifica = Apeilido Paterno
_ﬁ ' <
® Emall Institucional O
© Organizacion . ) ' o
Ministro de Fe © Cargo N Titutar ;E:élnb:; g;!ltcﬁ.ud
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5.2. Emision de Certificado

La Autoridad Certificadora Intermedia dejara habilitados los Certificados de Firma Electrénica
Avanzada una vez que cuente con:

» El documento firmado por el Ministro de Fe certificando los datos del Solicitante.

= El documento de Autoridad de Registro indicando que la solicitud de Certificado
fue aprobada.

+ La informacién de la clave publica del Titular.

El siguiente diagrama resume el proceso de emision del certificado de Firma Electrénica
Avanzada, donde:

e El titular a través de ClaveUnica realiza su solicitud de Certificado,
s Se generan el par de claves en el Dispositivo Seguro para el Usuario.

e Se envia la Solicitud de Certificado a la Autoridad Certificadora, con la
informacién de la Clave Puablica.

. El Ministro de Fe, certifica la informacion del titular de la Firma vy los datos de
generacién de ella, firmandola con su propia Firma Electronica Avanzada dejando
constancia la Fecha y Hora de la certificacidon.

T (lepepery,

T e

O
A Titular /

S Clavelnica snnnn  GEMATA pAr de VOS5 m—
tu accese digitat en Dispositivo
Seguro para el Usuarie

*
I¢~

Liave Llave

Privada Piiblica

& &

Certificacion del a

Ministro de Fe

Certificado de Firma Electrénica

5.3. Aceptacion del Certificado

El certificado se considerara aceptado por el solicitante en el momento que éste reciba la
notificacion electrénica de la Autoridad Certificadora de Firma Electronica Avanzada y realice
la activacion de su certificado de Firma Electréonica Avanzada.

5.4. Revocacion de Certificado

La revocacion de un Certificado de Firma Electrénica podra realizarse debideo a las razones
descritas en el punto 4.4 “Requerimiento de Revocacion”.

El Titular podra presentar la solicitud de revocacion a través de una solicitud firmada por el
mismo.
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Asi también, podra realizar la revocacion del certificado el Suscriptor del Certificado de Firma
Electrénica Avanzada, segin lo que se establezca en los términos y condiciones del
certificado de firma electronica avanzada que acepte el titular.

Los antecedentes de la solicitud de revocacién deberan incorporar los siguientes datos
minimos:

» Datos del Titular,
» NUmero de Serie del Certificado.
* Las causales de la solicitud de revocacion.
La solicitud debera ser enviada a la Autoridad Certificadora a través de:

s Oficina de Partes del Ministerio Secretaria General de |la Presidencia ubicadas en
Moneda 1160 entrepiso

« Correo electrénico revocacion@digital.gob.cl, o

» Formularioc web que se encuentra en: https://firma.digital.gob.cl

5.4.1. Listado de Revocacion y servicio de consulta en linea

Las listas de revocacion (CRL) de la Autoridad Certificadora de Firma Electrénica Avanzada
seran actualizadas cada 24 horas y se publicaran en el portal de la Autoridad Certificadora.
Asi también quedara explicita la URL de la CRL en cada certificado de Firma Electronica
Avanzada Emitido.

El servicio de consulta en linea (OSCP) se encontrara disponible en la URL:

https://ffirma.digital.gob.cl/oscp

5.5. Procedimiento de Auditoria de Seguridad

La Autoridad Certificadora realizard a lo menos una auditoria anual de seguridad a sus
procedimientos internos como emisor de certificados de Firma Electrénica, asi también podra
coordinar la revisién sobre los procedimientos de registro de titulares prestades por otras
partes, como lo son el Servicio de Registro Civil e Identificacién y los Organos del Estado que
suscriben a titulares de Firma Electrénica.

5.6. Archivos de Registros

Los registros concernientes al proceso de emisiéon de certificados de Firma Electrénica
Avanzada, su revocacion y publicacidon final se mantendran disponibles durante 6 afos.
Luego de ese periodo se procedera a archivar en formato digital y se derivara anualmente
una copia al Archivo Nacional.

Especificamente se registrara la informaciéon necesaria para garantizar el proceso de
certificacion de una Firma Electrénica Avanzada:

« Informacién de la solicitud realizada por el Titular para su registro.

s Transacciones realizadas utilizando la validacién de identidad provista por
ClaveUnica.

. Documente X509 del certificado de Firma Electrénica asociado al Titular.

» Documento firmado electronicamente por el Ministro de Fe del Organo del
Estado, donde certifica la informacién del Titular y los datos del certificado de
Firma Electronica emitidos.

. Documento de solicitud de revocacion.

e Listas de revocacion emitidas.
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s Logs de registro de los Software utilizados en el proceso de emisién de un
Certificado de Firma Electronica.

Todos los registros se registraran con la fecha y hora del evento.

Los archivos deberan cumplir con las normas de confidencialidad, privacidad y proteccién de
datos a que se hace referencia en estas practicas de certificacién.

B5.7. Cambio de la Clave

No aplica, ya que no volverd a emitir un certificado con la misma clave publica para el
usuario.

En el caso de compromiso de claves, estas deberdn ser revocadas, eliminadas y emitidas
nuevamente con sus respectivos nuevos certificados.

Los certificados firmados con las claves comprometidas en el lapsoc de compromiso, deberan
ser revocados e informados a los titulares de ellos para que se inicie un proceso de emision
de nuevos certificados firmados por las claves nuevas.

5.8. Compromiso y recuperacion de desastres

La Autoridad Certificadora en caso de un desastre y/o compromiso de la clave privada,
debera reiniciar las operaciones a la brevedad posible. Para esto debera ejecutar el Plan de
Recuperacion de Desastres, el cual se encontrara debidamente formalizado y versiocnado.

En las siguientes circunstancias la Autoridad Certificadora podra dejar de funcionar, hasta
haber superado el incidente y tener un analisis del nivel de compromiso de las claves:

« Intromision indebida a los software de la Autoridad Certificadora
e Deteccion de intrusos en la red de la Autoridad Certificadora

e Deteccidon de acceso indebido a espacios y/o recursos fisicos de la Autoridad
Certificadora

s Desastre natural u otro tipo de desastre (por ejemplo incendio, inundacién, etc)
¢ Sospechas fundadas de acceso indebido a las claves de la Autoridad Certificadora

En caso que se produzca un compromiso de la clave privada de la Autoridad Certificadora o
una de sus intermedias, se informara a todos los subscriptores del evento, de ser necesario
se podra indicar que los certificados de firma electrénica avanzada emitidos en el lapso de
compromiso de la clave privada ya no son validos. Asi también se debera generar un nuevo
par de claves y la eliminacion de las claves comprometidas.

5.9. Término de la CA

No aplica.
6. Controles de Personas, Fisicos y de Procedimientos

6.1. Controles fisicos de seguridad

La Autoridad Certificadora para la prestacion de sus servicios, ha integrado a sus politicas y
procedimientos los servicios dados por INTESIS S.A.

INTESIS S.A. es una empresa certificada ISO 9001:2008 e IS027001:2013, estd suscrita al
Pacto Global de Naciones Unidas y el disefio y construccidn de su Datacenter cuenta con la
certificacién Tier III otorgada por el Uptime Institute. Ademas, la empresa se encuentra en
proceso de certificar la norma SA8000

39




6.1.1. Data Center

a) Seguridad Fisica Data Center

El Datacenter donde operard la Autoridad Certificadora seguird estandares
internacionales establecidos por el UPTIME INSTITUTE que aseguran un adecuado
funcionamiento de los equipos informaticos albergados.

Las dependencias del Datacenter de INTESIS contemplan:

. Sala de Servidores

. Sala Comunicaciones

) Sala Enlaces Externos

. Laboratorio de ensamble

. Cintoteca

» Sala operadores

. Sala Eléctrica y de UPS

. Sala de Baterias

) Sala de Tableros

. Subestacion Eléctrica

. Sala de Grupos Generadores
. Instalacién de equipos exteriores: Unidades exteriores de clima (Chillers)

Algunas caracteristicas con las que contara el Data Center principal serdn las
siguientes, respecto a su seguridad fisica:

. Sistema de control y registro de accesos

. Seguridad de acceso especial con guardia 7x24

. Sisternas de deteccion inteligente (Biometria)

. Ingreso de visitantes solo acompafados por personal de la empresa

. Puertas Cortafuegos, F-60

. Sistema Automaético de Audio Evacuacion

. Circuito cerrado de televisién con cdmaras en todas las areas de circulacion

b) Sistema de Energia Eléctrica

El sistema de administracién redundante de energia eléctrica del Data Center de
INTESIS provee, potencia limpia e independiente,

Este sistema esta disefiado para satisfacer una potencia de 1 kVA/m2 de espacio en
el Data Center sin considerar los equipos de aire acondicionado.

El Sistema de UPS’s consiste en sistemas multiples de UPS's. Las baterias de la UPS's
son cargadas por la red publica de energia eléctrica o por los generadores diesel
centrales del Data Center.

El Data Center es alimentado desde la red publica a través de una acometida eléctrica
de media tensidén con transformadores de baja, dedicados.

El servicio eléctrico es respaldado y sostenido por un interruptor automético de
transferencia y se cuenta con generadores diesel que se activan en caso de una baja
del voltaje. Los generadores permiten ofrecer una autonomia de generacion eléctrica
de hasta 12 horas.

c) Sistema de Control Ambiental

El sistema de climatizacidn de Intesis Chile se rige por el esquema de redundancia
n+1, mediante un sistema de climatizacidn precisa enfriado por agua a través de
Chillers y climatizadores conectados a un anillo hidraulico, bajo certificacion TIER III.
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6.2.

La temperatura en el Data Center es mantenida en 21°C +/- 2°C, Cada unidad de
climatizaciéon, ademas controla la humedad relativa del Data Center para mantenerla
en el rango 45% +/- 5% evitando de esa forma la condensacion del vapor de agua
ambiental.

d) Sistema de Extincion y Control de Incendios

El sistema de deteccién de incendios del Data Center de INTESIS S.A. estd
compuesto por sensores termo-velocimétricos instalados estratégicamente,
supervisados por una central inteligente y programable. En caso de deteccién de
incendios, el Centro de Operacicnes es alertado por alarmas sénicas. Los
procedimientos utilizados siguen la norma internacional NFPA 20.

Se tienen instalados sensores de humo fotoeléctricos del tipo spot en diferentes
ubicaciones del Data Center. Ademds se cuenta con sensores de temperatura de
doble funcion, con activacion por funcionamiento termostatico y por funcionamiento
termovelocimétrico. La temperatura de activacidon termostatica es de 579 Celsius, en
tanto el gradiente minimo de activacién por incremento es de 9° Celsius por minuto.

El sistema de supresion del fuego en el Data Center de INTESIS CHILE, fue disefiado
considerando un sistema de deteccidn temprana, mediante el cual un avanzado
sistema analizador detecta el humo, en las primeras etapas de la combustién. El
analizador de gases inspacciona fa composicién del aire dentro del Data Center en
forma pasiva. Este sistema de deteccion estd respaldado también por sistemas
ionicos de deteccion de particulas.

En caso de detectarse un evento de incendio, el Data Center cuenta con sistemas de
extincidn contra incendios por inundacion a base de gas Novec, independientes para
cada sala de equipos. El mecanismo de extincién de incendios del agente Novec es
activo. Su accidn primaria es la de enfriar fisicamente el incendio a un nivel
molecuiar. El agente Novec pertenece al mismo tipo de compuestos que se usan en
refrigeracion, y como tal, es un agente de transferencia de calor muy eficiente.

La descarga de Novec no afecta el equipamiento eléctrico. El Novec extrae
literalmente la energia calorifica del incendio hasta el punto en que la reaccidén de
combustién no puede mantenerse. Ademas, existe una accion de extincion quimica
atribuible al agente Novec.

Durante un incendio se liberan pequeiias cantidades de radicales libres que inhiben la
reaccion en la cadena de combustion.

e) Seguridad Légica Data Center

La instalacion de la Autoridad Certificadora contara con sistemas de Firewall vy de

deteccion de intrusos.

Controles de los Procedimientos

Los procedimientos establecidos por la Autoridad Certificadora se operaran de forma segura
y siguiendo instrucciones formalizadas a través de préacticas, procedimientos y manuales
divulgados al personal que corresponda.

6.3.

Controles de Seguridad del Personal

La Autoridad Certificadora contara con personal que posea el conocimiento especializado
para el funcionamiento apropiado de la Autoridad Certificadora y soporten adecuadamente la
confiabilidad de las operaciones. '

Las funciones de seguridad y responsabilidades estardn documentadas en las descripciones
contractuales del personal, en especial las funciones de confianza.
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a) Requerimientos de Antecedentes y Conocimientos.

El personal de confianza de la Autoridad <Certificadora deberda contar con
conocimientos acorde a los servicios que se prestan, en especial los siguientes
puntos:

s Conocimientos sobre Infraestructura de Claves Piblicas

e Titulo Académico acorde a los servicios que presta la Autoridad Certificadora del
Estado ¢ experiencia demostrable en el ambito de la emisidon y uso de

Certificados Digitales

e Conocimientos de las politicas y procedimientos de la Autoridad Certificadora del
Estado

¢ Competencias especificas para el desarrollo de su puesto

» Conocimientos relacionados a la Seguridad de Informacion

b} Verificacion de Antecedentes.

Los antecedentes del personal se validaran en el momento de su contratacion a
través de entrevistas, certificados originales o en copia notarial y la experiencia
previa demostrable. Asi también, dependiendo de las funciones del puesto, se
realizan pruebas técnicas.

c) Capacitaciones.

El personal de la Autoridad Certificadora contara con capacitaciones para la ejecucion
de sus funciones, en especial:

s Entrenamiento Basicos de la Infraestructura de Claves Publicas (PKI)

e Entrenamientos en el uso de Software y Hardware Criptografico utilizado por la
Autoridad Certificadora

s Introduccidn a la ejecucidn de sus tareas
Asi también la Autoridad Certificadora, revisaréd constantemente los entrenamientos
necesarios para el buen desempefio de su personal en sus funciones.

d) Frecuencia de rotacion de tareas

No aplica.

e) Sanciones

Los deberes, obligaciones y sanciones se estipulardn en los contratos de cada
personal de la Autoridad Certificadora, asi también aplica lo indicado en el
Reglamento Interno.

f) Requerimientos de Contratacién

Todo personal de la Autoridad Certificadora firma un acuerdo de confidencialidad y
debe cumplir con los requerimientos para su funcion.

g) Documentaciéon entregada al Personal

Todo personal de la Autoridad Certificadora debera conocer:

. La Politicas de Certificacién

. Practicas de Certificacion

. Funciones y responsabilidades de su cargo

. Documentacion técnica para ejercer sus funciones
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h) Finalizacion del Contrato

El oficial de seguridad en conjunto con el departamento de Recursos Humanos
deberan aplicar los procedimientos generales establecidos para desvinculaciéon de un
miembro de la Autoridad Certificadora, en especial procedera:

) Suprimir privilegios y accesos a componentes de software y hardware de la
Autoridad Certificadora,

. Recuperar elementos que estan en custodia del personal desvinculado como:
¢ Claves de acceso
o Ped Keys
o Equipos computacionales
o Etc.

. Informar al resto de la organizacion la desvinculacion del personal y a
proveedores externos de ser necesario.

. En el caso de que el funcionario desvinculado compartiera una clave de acceso a
elementos de la Autoridad Certificadora, por ejemplo Ped Key, esta clave debe
ser cambiada seglin los procedimientos del caso.

7. Controles Técnicos de Seguridad

La Autoridad  Certificadora contard con procedimientos y controles para garantizar la
seqguridad de emisidn de certificado de firma electrénica, en especial los aspectos
relacionados con la generacién de claves de su raiz e intermedia.

7.1. Instalacién y Generacion de Pares de Claves

7.1.1. Generacion del Par de Claves

Todo par de clave para los componentes de la Autoridad Certificadora de firma electrdnica
avanzada (Certificados Raices, subordinadas, firma de CRL entre otros), seran generados en
hardware criptograficos con certificacion FIPS 140-2 Level 3.

Las claves involucradas en la emisidén y de un certificado de Firma Electrénica Avanzada para
los Organos del Estado seran las que se identifican a continuacion;

» Autoridad Certificadora del Estado de Chile: Clave almacenada en un dispositivo
criptografico FIPS140-2 Level 3, la cual estara vinculada a una maquina que tiene
los servicios para la administracidn y emisién de certificados a Autoridades
Intermedias. La activacion del par de claves de la raiz se debera realizar a través
de un procedimiento M-N donde N y M son mayores o iguales a 3, para asegurar
un control dual, el dispositivo criptografico de la raiz sdlo estara activo para
firmar un certificado de una Autoridad Certificadora Intermedia y/o una
actualizacién de su lista de revocacion, una vez realizada dicha operacién se
debera desactivar el usoc de esta clave. Esta clave sera respaldada en un medio
fisico que cumple con la certificacion FIPS140-2 Level 3.

e Autoridad Intermedia de Firma Electrénica Avanzada: Clave almacenada, para
cada Organo del Estado en convenio, en un dispositivo criptografico FIPS140-2
Level 3, la cual estara vinculada a una maquina que tiene los servicios para la
administracién y emisién de certificados a los titulares. La activacion del par de
claves se debe realizar a través de un procedimiento M-N donde N y M son
mayores o igual a 2, para asegurar un control dual. Esta clave sera respaldada en
un medio fisico que cumple con la certificacién FIPS140-2 Level 3.

=« Titular: La clave de un titular de un Certificado de Firma Electrénica Avanzada,
deberd utilizar un dispositivo criptogréfico que cumpla con la certificacion
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FIPS140-2 Level 2 como minimo, este dispositivo podra ser a través def formato
HSM (Hardware Security Module) u otro dispositive que cumpla la norma.

La creacidn de claves de la Autoridad Certificadora Raiz y de Firma Electrénica Avanzada
deberan ser realizadas a través de una Ceremonia de Claves que sigue un protocolo bien
establecido y con presencia de testigos externos a la Autoridad Certificadora.

La creacién de las claves del Titular deberan ser generadas con la intervencion del mismo
usuario tomando el control de acceso de ellas.

7.1.2. Entrega de la Clave privada

La Autoridad Certificadora de Firma Electronica Avanzada del Estado de Chile no entregara la
clave privada al Titular, ya que estas son generadas por él, utilizando una solicitud de
certificado (CSR) la cual contendra la informacion necesaria del Titular y su clave publica
para poder generar un Certificado X509 de Firma Electrénica Avanzada del Estado de Chile.

7.1.3. Entrega de la clave publica al emisor del certificado

La clave publica del Titular se entregard al emisor del certificado a través de ia solicitud de
certificado firmada con su propia clave privada.

Asi también podran entregar la clave publica del titular las aplicaciones registradas como de
confianza ante la Autoridad Certificadora y que consuman de forma segura las interfaces de
programacion (API) expuesta para este proposito.

7.1.4. Entrega de la clave publica de Ia Autoridad Certificadora al Usuario

La clave publica de la Autoridad Certificadora se entregard al usuario a través de la cadena
de certificados que contiene el certificado de Firma Electrénica del titular o podra ser
obtenida a través de la descarga de los certificados raices publicados por la Autoridad

Certificadora.

7.1.5. Tamaiio de las claves

Las claves Autoridad Certificadora Raiz y Autoridad Certificadora de Firma Electrdnica
Avanzada del Estado de Chile deberan ser iguales o superiores a 2048 bits del tipo RSA.

Las claves de los titulares deberan ser iguales o superiores a 2048 bits del tipo RSA.

7.1.6. Parametros de generacion de la clave piblica

Las claves RSA de la Autoridad Certificadora Raiz y Autoridad Certificadora de Firma
Electronica Avanzada se generaran en HSMs a través de un protocolo bien establecido y con
testigos externos a la Autoridad Certificadora.

Al momento de emitir el Certificado de Firma electrdénica Avanzada, el Titular deberan
ingresar su ClaveUnica y activar una clave de segundo factor (OTP), la cual debe mantener
bajo su exclusivo control, con este evento se activara el dispositivo seguro del usuario para
que genere su par de claves RSA de tamafio 2048 bits o superior.

7.1.7. Comprobacion de la calidad de los parametros

El identificador de algoritmo para firmar los certificados de firma electréonica serd SHA-256
con encriptacidn RSA (OID: 1.2.840.113549.1.1.11) o SHA-1 con encriptacién RSA

(1.2.840.113549.1.1.5)

7.1.8. Hardware/software de generacion de claves

La Autoridad Certificadora generara sus claves en Hardware Security Modules (HSM) que
cumplen la norma FIPS 140-2 Leve! 3.
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Los Titulares generaran sus claves en el Dispositivo de Seguridad para el Usuario, los cuales
deberan cumplir la norma FIPS 140-2 Level 2 como minimo.

7.1.9. Fines del uso de las claves

Los certificados emitidos por la Autoridad Certificadora de Firma Electrénica Avanzada
tendran la extensidon KEY USAGE para definir el uso de las claves, en especial para el uso de
firma electrénica de documentos y el cifrado de ellos. Para esto en el certificado X509 se
definiran los siguientes valores de la extension anteriormente referenciada.

X509v3 Key Usage ( 2.5.29.15)

Digital Signature, Non Repudiation, Key Encipherment

7.2. Proteccion de la clave privada

Las claves privadas de la Autoridad Certificadora Raiz y Autoridad Certificadora Intermedia
de Firma Electrénica Avanzada de cada Organo del Estado se protegerdn a través de un
acceso tipo M-N donde M y N son mayores o iguales a 3 para la raiz y mayores o iguales a 2
para el caso de las intermedias. Asi también el HSM gue se utilizard cumple con la norma
FIPS 140-2 Level 3, al igual que su respaldo fisico.

Médulos Criptograficos: Se utilizaran dispositivos denominados HSM (Hardware Security
Module)} que cumplen con la norma FIPS 140-2 Level 3 de [a marca SafeNet en su modelo
Luna SA.

Control Dual: Las claves para la activacion del dominio de clonacién y acceso a las
particicnes de la Autoridad Certificadora Raiz y Autoridad Certificadora de Firma Electrénica
Avanzada del Estado de Chile serédn de control dual donde a lo menos se necesitaran dos
claves para activar las claves privadas de la Autoridad Certificadora Raiz e Intermedia.

Generacion y almacenamiento de las Claves Privada: La clave privada de la Autoridad
Certificadora del Estado de Chile y Autoridad Certificadora de Firma Electronica Avanzada del
Estado de Chile seran generadas en los HSMs, siguiendo un estricto protocolo que se efectud
con testigos externos, autoridades y funcionarios de confianza a la Autoridad Certificadora
del Estado de Chile.

Desactivacion de la Clave Privada Raiz: La clave privada raiz de la Autoridad
Certificadora del Estado de Chile, debera mantenerse desactivada a nivel del HSM, ya que
esta clave solo se utilizara para firmar certificados Intermedios de la Autoridad Certificadora.

Respaldo de las Claves Privadas de la Autoridad Certificadora: La clave privada RSA
de la Auteoridad Certificadora del Estado se encontrard respaldada y almacenada en caja
fuerte.

La clave privada RSA de la Autoridad Certificadora de Firma Electrénica Avanzada del Estado
de Chile se encontrara en un esquema de Alta Disponibilidad {utilizando dos HSMs), lo cual
permitird que ante la falla de un HSMs el sistema de software de la Autoridad Certificadeora
continlie operando, asi también existird un respalde a través de un HSM Backup (no
operativo) el cual servird para reconstruir las Claves en un HSM de similares caracteristicas.

Claves privadas de los Titulares: Las Claves Privadas de los Titulares deberan estar en
dispositivos seguros que cumplan con la norma FIPS 140-2 Level 2 como minimo.
7.3. Otros aspectos de gestion del par de claves

Los certificados de firma electronica generados por la Autoridad Certificadora seran
almacenados y publicados por un periodo minimo de 6 afios, después de esto pasaran a
archivos.

45




7.4. Datos de activacion

La activacién de la Autoridad Certificadora Raiz e intermedia de Firma Electrénica Avanzada
se realizara a través de un control dual por personal capacitado y con responsabilidades
sobre la activacidén de la Autoridad Certificadora. Las contrasefias de los dispositivos
criptograficos de activacion (formato token) solo las conoceran estas personas y se
mantendra un respaldc de ellas en una caja fuerte. '

7.5. Controles de seguridad computacional

La Autoridad Certificadora contard con un Plan de Seguridad de la Informacién, el cual
contemplara controles de sequridad, recuperacidon de desastres y controles de acceso.

7.6. Controles de seguridad del ciclo de vida

La Autoridad Certificadora utilizara y almacenara de forma segura y confiable la informacion
obtenida durante el registro, emision y revocacion de un certificado de firma electronica, en
especial: '

s La evidencia de la verificacién de identidad del titular de un certificado digital la
administra el SRCel, este cuenta con procedimientos de seguridad confiables
para el acto de entregar ClaveUnica y proporcionar los datos del titular de un
certificado, los cuales contempla: Nombre Completo y el Rol Unico Tributario.
Esta informacion se transmite entre el SRCel y la Autoridad Certificadora a través
de mecanismos seguros de red y de registro de aplicaciones que interoperan.

s La informacién proporcionada sobre la Organizacién y Cargo del titular de un
certificado, la cual proviene de personal debidamente registrado en los sistemas
de la Autoridad de Registro y autenticados a través de ClaveUnica.

« Los términos de aceptacion del Certificado de Firma Electrénica Avanzada.

e La informacién de la clave publica del titular asociada a certificado de Firma
Electronica Avanzada emitido.

e La certificacion del Ministro de Fe del Organo del Estado.
* La solicitud de revocacién de un Certificado.

Los registros seran almacenados por lo menos 6 afos y luego pasaran a archivos digitales.

7.7. Controles de seguridad de la red
A través del proveedor de Data Center INTESIS S.A., se realizaran los siguientes controles:

e Proteccién de los dominios de la red interna del sistema, incorporando los
elementos de software y hardware necesarios para una segura interaccion con
dominios externos que pueden tener acceso terceras personas.

e Asegurar gue los componentes de la red local se mantengan en un ambiente
fisico seguro, incorporando los elementos de software y hardware necesarios.

« Las configuraciones de red son auditadas periédicamente.
s las redes locales estdn ubicadas en entornos seguros.

e Se cuenta con sistema de deteccidn de intrusos, los cuales generan alarmas para
que la Entidad Certificadora tome las acciones del caso.

La comunicacidn de datos sensibles seran encriptados al momento de ser intercambiados a
través de redes publicas y/o no seguras.
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7.8. Controles de la ingenieria del médulo criptogréafico

La Autoridad Certificadora de Firma Electronica Avanzada del Estado de Chile contara con
modulos criptograficos certificados bajo la norma FIPS 140-2 Level 3.

Para mayores detalles se debe revisar la certificacién nimero 1694 del National Institute of
Standards and Technology de los Estados Unidos en conjunto con Computer Security
Division and the Communications Security Establishment del Gobierno Canadiense *

8. Perfil de Certificados y CRL

8.1. Perfil de Certificado

Un certificado de firma electronica avanzada emitido por la Autoridad Certificadora
Intermedia de Firma Electrénica Avanzada contendra como minimo los siguientes conceptos:

¢ Identificacidon de la Autoridad Certificadora suscriptora.
e El Nombre completo del titular.

e El Organo suscriptor donde ejerce cargo o autoridad el titular.
» Rol Unico Tributario del titular.

e  Rol Unico Tributario de la Autoridad Certificadora.

»  E-mail del titular.

« Identificacion de esta politica de certificacion.

e Identificacién de la lista de revocacion.

¢ Uso de las claves.

e Vigencia del Certificado.

e Clave publica.

Los certificados corresponden al estandar X.509 v.3, a continuacién un ejemplo de la
informacién que podra tener un certificado de Firma Electronica Avanzada:

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 27:6f:9e:f3:31:6b:bd:15
Signature Algorithm: shalWithRSAEncryption

Issuer: CN= Firma Electrénica Avanzada [érgano del Estado] G1 , O=[Organo del
Estado], EMAILADDRESS=[Email] C=CL

Validity
Not Before: Nov 19 05:25:46 2015 GMT
Not After : Nov 18 05:25:46 2016 GMT

Subject: emailAddress=funcionario@organodelestado.cl, CN=Nombre Funcionario,
serialNumber=[RUT], title=[CARGO],C=CL

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)

5 http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/1401val2012.htm#1694
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Modulus (2048 bit):

Exponent: 65537 (0xi0001)
X509v3 extensions:
X505v3 Subject Key Identifier:
SF:BE:D5:9B:49:8B:9D:BB:97:34:B4:B7:0A:D0:EA:91:12:55:7F:AD
X509v3 Basic Constraints: critical
CA:FALSE
X509v3 Authority Key Identifier:
keyid:63:E4:BA:96:47:B2:0B:CF:F2:91:2D:8C:82:60:00:39:87:1E:83:34
X509v3 Issuer Alternative Name:
othername:
1.3.6.1.4.1.8321.2:[RUT ORGANO DEL ESTADO HEXA]
X509v3 CRL Distribution Points:
URI:[URL DE CRL]
X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Encipherment
X509v3 Extended Key Usage:
TLS Web Client Authentication, E-mail Protection
X509v3 Subject Alternative Name:
Othername: |
1.3.6.1.4.1.8321.1:[RUT FUNCIONARIO HEXA]
Signature Algorithm: shalWithRSAEncrypticn
6a:97:ad:cl......fe:56

8.2. Perfil de la lista de revocacion

Las listas de revocacién de la Autoridad Certificadora Intermedia de Firma Electrénica
Avanzada, se actualizaran cada 24 horas y se encontrardn disponibles en el portal de la
Autoridad Certificadora, cada certificado de Firma Electronica Avanzada tendra la URL de
acceso a su lista de revocacion.

Versién: 2.0
Emisor:
Email
Pais
Organizacion
Common Name
Actualizacién cada 24 horas.

48




8.3. Servicio en linea de estado de certificado {OCSP)

La Autoridad Certificadora de Firma Electréonica Avanzada del Estado contard con un servicio
QCSP en la URL:

https://firma.digital.gob.cl/ocsp
9, Administracion de estas practicas de certificacion

9.1. Procedimiento para el cambio

Las practicas contenidas en este documento seran mantenidas por el personal de la
Autoridad Certificadora, cualquier cambio sobre la version base deberd ser aprobada por el
jefe de servicio correspondiente.

9.2, Procedimiento de notificacién y publicacion

El presente documento contiene una seccidn de controles de versidn, en esta seccién solo se
mencionan los cambios de linea base, asi también al cambiar de linea base se publicara la
nueva politica en el sitio web y se informard a los titulares a través de correo electrénico.

9.3. Procedimiento de aprobacién

Estas practicas de certificacion seran aprobadas a través del acto administrativo
correspondiente y tendran vigencia desde esa fecha.

Anexo A. Control de versién
Version Fecha Descripcién
1 28/10/2016 | Primera version.
Anexo B. Clasificacion del documento

Este documento tiene la categoria de ordinario, segin el Instructivo de clasificacién de
Informacion del Ministerio Secretaria General de la Presidencia.

ANOTESE, COMUNIQUESE Y PUBLIQUESE

MINSEGPRES (Unidad de Modernizacion y Gobierno Digital)
MINSEGPRES {Unidad de Fiscalfa Interna)
MINSEGPRES (Oficina de Partes)

AN ED
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